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在线社会网络多维度链式信任计算算法①
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摘要:针对在线社会网络中用户间的复杂关联和信任问题,本文提出一种链式优化方法来降低用户关联的复杂性,

同时结合多维度用户评价、时间衰减、共谋识别以及目标用户信誉值几方面综合计算目标用户的动态信任值,建立

了在线社会网络优化及信任计算算法,有效地解决了在线社会网络的信任计算问题.
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在线社会网络环境中,基于虚拟空间的信息交换使得交易具有匿名性、动态性和随机性等特征[1],从

而导致在线社会网络的交易中丢失了传统交易活动所依赖的信任基础.针对这一问题,国内外学者在信任

度量方面进行了大量的研究,分别通过不同维度(个人维度、社会维度等)来探索自身经验、社会网络推荐

等因素度量信任的方法[2-3],具有代表性的算法有基于证据理论的信任模型[4]、基于声誉的信任模型[5-6]、
基于主观逻辑的信任模型[7-8]等.这些研究成果为在线社会网络环境下的信任计算问题开辟了新的途径.
本文在当前信任计算算法的基础上,综合考虑链式网络优化、多维度评价及其权重、时间因子、共谋欺诈

行为识别问题,提出了一种基于链式网络的多维度信任计算算法.

1 链式信任网络模型

1.1 相关定义

将实体间的相互信任建模为一个信任网络,信任网络中每个实体对象称之为节点,记为n,信任网络

中所有节点的集合用符号N 表示,n∈N.发起信任评价请求的节点称为源节点,记为u,被评价的节点称

为目标节点,记为v,其他节点称为中间结点,记为i,中间节点的集合用符号I表示[9].
定义(朋友节点) 对于任意节点n1,n2(n1,n2∈N),若n1 与n2 有过直接或间接交易,则n1,n2 为

朋友关系.朋友节点的集合记为F.
定义(推荐节点) 朋友节点中,能帮助u对目标节点v做出评价并且提供自己与v的直接交易评价信

息的节点称之为推荐节点,记为r,推荐节点的集合用符号R 表示,r∈R.
所有推荐节点一定是u 的直接朋友或间接朋友关系.用r1 →r2 表示r2 向r1 作推荐.
定义(信任值) 在线社会网络中,用户u对用户v的信任值表示为用户u根据自己直接与用户v的历

史交易经验,以及社会网络中其他用户与v 的交易经验做出的对v 的可信程度的量化.
定义(信誉值) 目标节点v的信誉值是指在线社会网络中其他节点根据自身与目标节点的历史交易经

验,基于信誉反馈评价方法对目标节点服务能力的量化.
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定义(信任网络) 针对u 发起的对v的信任评价问题,我们将信任网络建模为一加权有向图G=(V,

E,Tv),其中:

1)V 表示有向图的顶点集合,代表社会网络中的各个实体对象,记V={u,v,F},

2)E 表示顶点之间的边集合,连接能帮助u对v作出信任评估的朋友节点,是社会网络中具有相互联

系的实体对象.
3)Tv 表示顶点之间的信任值集合,对应于朋友节点之间的信任值集合;

假设信任评价网络G 中,节点集V= {u,v,f1,f2,f3,f4,f5,f6,f7,r1,r2},E= {u→f1,

u→f2,u→f3,u→f4,f1→f8,f2→f5,f3→f8,f3→f6,f4→f7,f5→f8,f6→r2,f7→
r2,f8 →r1,r1 →v,r2 →v},E 中各边连接的顶点间依次对应的信任值Tv = {0.8,0.7,0.9,0.6,

0.95,0.75,0.6,0.8,0.8,0.5,0.9},其中r1→v,r2→v的信任值待定,则可将信任网络G 建模为

图1的有向图,其中r1,r2 为朋友节点中的推荐节点,f1,f2,…,f8 为u的直接或间接朋友节点.

图1 链式信任网络G 的有向图 图2 优化后的链式信任网络G 的有向图

1.2 优化链式信任网络

为了降低链式信任网络的复杂度,对链式信任网络进行优化,使得该网络中只含有源节点、推荐节点

和目标节点以及它们之间的边,从而降低信任计算的复杂度.根据链式网络的结构,以图1的链式信任网络

为例,引入以下情形进行优化:

1)信任传递:对于类似图1中f2→f5→f8 的结构,优化为f2→f8,同时f2 对f8 的信任值记为该

路径上各边信任值的乘积.
2)分叉:对于类似图1中u→f3→f8,u→f3→f6的结构,优化为u→f8,u→f6,同时u对f8,

f6 的信任值按信任传递策略计算.
3)多路径汇聚:对于类似图1中从u 到f8 有u→f1 →f8,u→f2→f5→f8,u→f3→f8 多边

的结构,优化为u→f8,其信任值为从u到f8 的各路径按信任传递和分叉策略计算的最小值(采用最小信

任策略)或最大值(充分信任策略)或平均值(一般信任策略).
根据以上优化规则,图1中信任网络G 优化后如图2所示.其中u对r1 通过朋友关系传递的信任度为

0.608/0.416667/0.21(最大值/平均值/最小值),u 对r2 通过朋友关系传递的信任度为0.648/0.336/

0.492(最大值/平均值/最小值).

2 基于多维度的链式信任计算算法

针对u发起的对目标用户v的信任计算问题,我们从以下4个方面分析:根据u与v的历史交易经验、

目标用户v 的信誉值、朋友节点间的信任关系、推荐用户r对v 的推荐程度.
2.1 根据u与v的历史直接交易经验计算直接信任值

根据v 提供的服务,从n 维属性方面做出评分,可能的值集记为向量,则
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O={o1,o2,…on}

其中oi 是第i个属性归一化后的值.各个属性的权重向量记为

W ={w1,w2,…wn}

其中wi 在[0,1]区间内,且

∑
n

i=1
wi=1

  在各属性相互独立的条件下,u 根据自己N 次与v 的直接交易获取的信任值DTu,v(O)定义为

DTu,v(O)= ∑
N

j
∑
n

i=1
wji×oji N ≥1

0 N =0

ì

î

í

ï
ï

ïï

(1)

2.2 基于多维度的目标用户信誉动态更新

通常基于推荐用户对目标用户的信誉反馈评分来更新目标用户的信誉值.传统的信誉反馈评分定义

为:与用户v 进行交易的推荐用户r根据v提供的服务质量(交易金额、服务质量、物流情况等),按照自己

的主观经验,对用户v 当前的信誉状况在1~5或{-1,0,1}的范围内做出主观评分,则用户v新的信誉

值就等于原有信誉值加上本次交易所得的信任反馈评分.然而这种仅靠汇总信誉反馈评分的计算策略,受

以下因素的影响,难以准确地测度目标用户的信誉值.
1)时间因素

一方面,若采用简单累加信誉反馈评分更新目标用户v 的信誉,则目标v 通常会随着时间的推移累积

信誉度[10].另一方面对v 做出的评分信息也具有时间有效性,时间越近的推荐信息,对此次信誉值的计算

应该越大.综合以上2个因素,引入时间窗口和时间衰减函数.将整个时间轴分为若干个长度为t0的时间窗

口,每经过一个t0 的时间长度,目标用户的信誉值就进行一次衰减,时间衰减函数定义为

S(k,t)=ρt-k (2)
其中,ρ是时间权重因子,0<ρ<1;k为用户对目标v作出评分时所在的时间窗口,t为当前的时间窗口.
2)价值因素

在线社会网络中,通常用户间的每次互动都会引起信誉增加,因此,可能存在投机用户用多次小额交

易累积信誉,然后在大宗交易时进行欺诈的行为.故交易的价值因素也应纳入信任计算中,根据交易价值

的高低调整反馈评分的权重.
综合这2个因素,我们对用户v的信誉值RP 进行动态更新:根据用户v提供的服务,从n维属性方面

做出评分,可能的值集记为向量

O={o1,o2,…on}

其中oi 是第i个属性的值(此处不作归一化处理,并且所有评分均 ≥0).各个属性的权重向量记为

W ={w1,w2,…wn}

其中wi 在[0,1]区间内,且

∑
n

i=1
wi=1

则v 在t时刻的信誉值RPv(t)按以下公式计算:

RPv(t)=RPv(t-1)×S(t-1,t)+∑
n

i=1
wi×oi (3)

2.3 朋友及朋友的可信度

信任计算中,为了降低共谋评分(即若用户群U 中的对象互结联盟,只对自己的朋友提交正反馈评分,
以提升各自的信誉评价,而对其他用户一律提交负反馈)的影响,引入朋友关系的划分标准及朋友可信度

权值的计算.本文基于杰卡德相似系数和协同过滤来计算朋友的可信度权值.
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设N(v)为目标用户v 的交易合作伙伴组成的集合,N(r)为推荐用户r的交易合作伙伴集合,C(r,

v)为目标用户v与交易用户r共同的交易合作伙伴组成的集合.文献[9]通过求解目标用户v与推荐用户r
对相同交易合作伙伴评价分数的相似程度,来评价推荐用户r 的可信度,计算v 与r的余弦距离作为衡量

用户r的可信度,距离越近,表明v与r对共同用户的评份一致性越高,该方法能解决v与r不是联盟成员

时r的可信度计算问题,但若目标用户v与r 是联盟成员时,则他们具有共同朋友、敌人的数量就越多,按

文献[10]的方法得到的r可信度仍然很高,从而出现误导.公式如下所示

sim(r,v)= ∑
k∈C(r,v)

∑
|C|

i=1
fci(r,k)×fci(v,k)

∑
|C|

i=1
fci(r,k)[ ]

2
× ∑

|C|

i=1
fci(v,k)[ ]

2

(4)

因此,在确定推荐用户的可信度时,本文引入杰卡德相似系数来分析共谋的可能性.目标用户v与推荐用户

r的杰卡德相似系数定义为

J(r,v)= |C(r,v)|
|N(r)|+|N(v)|

(5)

其中,|*|运算符表示为集合中成员的个数.
本文推荐用户的可信度权值RT 为

RTr,v = sim(r,v)-J(r,v) (6)
基于公式(6),若目标用户v与r 是联盟成员,则他们具有共同朋友、敌人的数量就越多,v与r对共同

的朋友和敌人的评分就越相似,此时,尽管余弦相似度高,但杰卡德相似系数也高,则可信度低;若v与

r非同谋,则杰卡德相似系数低的可能性就高,此时,若余弦相似度高,则r的推荐值得信赖.同时,规

定当RTr,v 大于设计阈值时,r,v才是值得信赖的朋友,可以很大程度地降低朋友规模,从而降低算法

的复杂性.
2.4 基于多维度的链式信任计算算法

综上所述,用户u通过信任网络发起的对目标用户v的信任计算设计如下,给定时间t,其信任值计算

模型为

Tu,v = λ×DTu,v +(1-λ)×RT'u,v[ ] ×RPv(t) (7)
其中RT'u,v 是根据链式信任计算方法得到的对目标节点的信任度.

基于多维度的链式信任计算算法基本步骤如下:

1)为每个新加入在线社会网络的节点分配初始信誉值RP0;

2)u 根据自身与v 进行历史交易的信息计算u 对v 的直接信任度DTv;

3)u 向朋友节点发起对v 的信任计算请求,按链式信任网络优化的方法计算u 从朋友节点获取的对v
的可信度权值RT'u,v;

4)计算目标用户当前的信誉值RPv(t);

5)按公式(7)计算用户u 对目标用户v 的最终信誉值.

3 仿真实验

为了验证本文提出的多维度评价指标以及链式信任传递对算法的影响,本文从模拟的300个用户交易

中提取出的链式信任网络为例,分别从服务质量、时间因素、共谋行为和信任传递4个方面对比基于信誉

反馈评分的信任计算,以证明本文算法的有效性.
仿真实验中,从交易金额、交易完成质量、物流情况3个维度分析r1,r2与目标节点T 的交易,每次

交易都给出交易评价(5,5,5)和(3,4,4),这里r1和r2代表的是与目标用户v有直接交易经验的用户

群,模拟计算中,类似r1和r2的用户各有50个.目标节点T 的当前信誉值为500,朋友间的信任关系已

在前期积累完成.源节点S 根据自己的主观偏好从这3个维度发起对目标节点v的信任计算,主观偏好
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图3 时间/共谋行为对目标v的信任计算的影响

由交易评价不同维度的权重体系表示,本例设W =
{0.7,0.2,0.1}.实验分别根据r1 与v 有共谋、无

共谋2个方面研究其对信任计算的影响.由于图1
中,u与v无直接交易经验,故DTv 为0,信任计算

的结果由以下4个因素决定:信任的传递、推荐节点

的推荐值、目标自身的信誉值以及时间因素,时间

因子ρ为0.9,链式网络采用充分信任策略.实验结

果如图3所示.
为进一步验证本文方法的有效性,针对有共谋行

为时对目标v 的信任计算情形,将本文方法与文献

[10]和文献[11]的方法进行对比实验,实验结果如图4、图5所示.

图4 40% 的固定共谋节点对信任计算的影响 图5 共谋节点变化时对信任度的影响

  从图4可知,在初始信誉值为300的情形下,随着交易周期的增加,3种方法均能有效地识别共谋行

为,从而降低目标节点信誉度的值,但本文方法更能有效地识别出共谋行为.从图5可以看出,在无共谋行

为时,随着共谋节点的增多,目标的信任度在下降,当所有节点均无共谋节点时,信任度降为0,从实验结

果可知,随着共谋节点的增多,本文方法对信任度的调整更及时,更能有效地识别共谋行为.

4 结  论

建立和评价交易实体间的信任关系是在线社会网络中解决交易安全控制机制最有效的方法之一.本文

从多维度评价、时间因子、累积信誉、共谋欺诈等方面分析了各因子对信任计算的影响,并提出优化链式

网络复杂度的方法,为在线社会网络中的信任计算问题提供了新的解决思路.
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thecomplexityofthenetwork,andcombinewithmulti-dimensionaluserreviews,timedecay,distinguish
conspiracyandtargetcustomersreputationcalculationtargetdynamictrustvalue.Effectivelysolvethe

problemoftrustedcomputinginonlinesocialnetworks.
Keywords:onlinesocialnetwork;multi-dimensional;trustnetwork;trustcomputing
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