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相互作用网络的攻击模型与渗流研究①
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摘要:针对相互作用网络的蓄意攻击问题,本文提出了一种一般性的蓄意攻击模型,将该模型应用于2个完全随

机耦合的ER网络与SF网络,并对渗流现象进行数值模拟与理论分析.本文主要结论为:相互作用网络较为脆弱,

但对度大的和具有度大依赖顶点的顶点进行保护可以有效地提高整个相互作用网络的鲁棒性.具体表现为:① 在

耦合ER网络中,降低对度大顶点的攻击概率,对网络的破坏程度会降低,但攻击概率降低到一定程度后不再起作

用;② 在耦合SF网络中,发现需要同时保护2个网络的度大顶点,才能提高整个网络的鲁棒性;③ 对上面2种网

络,即使同时保护2个网络的度大顶点,整个网络依然存在级联失效风险;④ 对混合ER-SF网络,需要同时保护2
个网络的度大顶点,但保护ER网络的度大顶点更为有效.本文提出的蓄意攻击模型更符合实际相互作用网络的受

攻击情况,对评估和研究相互作用网络具有重要的指导意义;同时,本文的研究结果在耦合网络的构建和维护等方

面有着潜在的应用前景.
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近年来,相互作用网络得到了广泛研究[1-3].Buldyrev[4]使用随机图论中的度分布理论与生成函数方

法,首次提出了研究2个相互作用网络级联失效的数学框架,发现在随机攻击下相互作用网络比单网络更

加脆弱.Parshani等人[5]研究部分耦合网络发现,在随机攻击下,降低网络之间的耦合强度会使网络渗流

从一阶相变转为二阶相变.Huang等人[6]研究了全耦合相互作用网络在蓄意攻击模型下的鲁棒性问题,提

出了将蓄意攻击模型转化为随机攻击模型的研究方法,发现在完全随机耦合的SF网络中,即便降低对其

中一个网络度大顶点攻击的概率,网络依然很脆弱,说明保护完全随机耦合的SF网络是极其困难的.
Dong等人[7]研究了蓄意攻击模型下部分耦合相互作用网络的鲁棒性问题,发现随着耦合强度的降低,网

络渗流由一阶相变跳到二阶相变,并且一阶相变与二阶相变之间的交界线随着保留顶点比例p 的减少而递

减,随着度大顶点被攻击概率的增大而增加.2013年,Dong等人[8]在对蓄意攻击模型下NON网络[9]的鲁

棒性研究中发现,当网络平均度小于某个临界值时,即使只移除一个顶点也会导致网络破碎.
上述蓄意攻击模型均假设顶点被攻击的概率只正比于顶点自身度数,我们认为在相互作用网络中,

顶点被攻击的概率还应该正比于其依赖的顶点度数.例如在相互作用的计算机—电力网中,黑客要破坏

重要的电力站,他就要攻击控制着重要电力站的计算机,也就说计算机被攻击的概率与其控制的电力站

的度成正比.基于此,本文提出了一种对耦合网络更一般化的蓄意攻击模型,该模型定义对顶点的攻击

概率正比于顶点度数及其依赖的顶点度数,同时设置控制参数α与β调节对顶点的攻击概率.通过对完
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全随机耦合的ER与SF网络的数值实验与理论分析发现:即便是2个相互作用网络的高度数顶点都得

到保护,其渗流阈值仍然大于0,说明相互作用网络极其脆弱.在耦合ER网络中,降低度大顶点被攻击

的概率可以有效增加其鲁棒性,但是降低到一定程度后渗流阈值不再减少,网络的鲁棒性没有再提升.
在2个相互作用并且完全耦合的SF网络中,还发现需要同时保护2个网络的度大顶点,才能提高整个

相互作用网络的鲁棒性.

1 模型描述

本文研究的相互作用网络由网络A 与网络B 组成,它们的顶点数都为N.PA(k),PB(k)分别表示它

们的度分布函数.与文献[4]中的网络构造相同,设定2个网络顶点之间的依赖关系是完全随机的一一依赖

关系,即若顶点ai 依赖顶点bm,且bm 依赖顶点ak,则有i=k.当网络受到攻击时,若顶点ai 失效,则其

依赖顶点bm 也失效,同时假定没有连接到最大连通分支的顶点也被视为失效顶点,于是产生级联失效现

象.在现实相互作用网络中,顶点被攻击的概率不仅取决于自身度数大小,同时与其依赖顶点的度数有关.
基于此,我们构建对初始顶点的蓄意攻击模型,如下所示:

Wα,β(i)=
kα

i ×kβ
j

∑
i↔j

kα
i ×kβ

j

(1)

模型中Wα,β(i)表示网络A 中顶点i被攻击的概率,i↔j表示网络A 中顶点i与网络B中顶点j相互依赖,ki

表示顶点i的度数,kj 表示顶点j的度数,α与β为设定的攻击概率控制参数,取值范围是-∞<α,β<+∞.
对于模型(1)我们可以将2个网络推广到N(N >=2)个网络,则模型的表达式为:

Wα(i)=
kαi

i ×∑
j

kαj
j

∑
i↔j

(kαi
i ×∑

j
kαj

j
)

(2)

其中,α为N 维的参数向量,表示N 个网络中顶点度的权重.为方便分析,本文仅考虑由2个随机一对一依

赖的网络构成的相互作用网络.模型(1)具有如下6种情形:

1)当α=0,β=0时,W(i)=
1
N
,模型(1)退化为文献[4]在相互作用网络中使用的随机攻击模型;

2)当β=0时,Wα(i)=
kα

i

∑
i

kα
i

,这是文献[10]在单一网络中提出的蓄意攻击模型,也是文献[6]在相

互作用网络中使用的蓄意攻击模型,该蓄意攻击模型通过调节α参数控制顶点被攻击的概率,当α>0时,

度大顶点优先被攻击;当α<0时,度大顶点被攻击的概率变小;

3)当α<0,β<0时,如果网络A 中的顶点度数及其依赖点的度数越大,则该顶点被攻击的概率

越小;

4)当α>0,β>0时,如果网络A 中的顶点度数及其依赖点的度数越大,则该顶点被攻击的概率

越大;

5)当α<0,β>0时,如果网络A 中的度小顶点越依赖于网络B中的度大顶点,则该顶点被攻击的

概率越大;

6)当α>0,β<0时,如果网络A 中的度大顶点越依赖于网络B中的度小顶点,则该顶点被攻击的

概率越大.
假设网络A 中的初始失效顶点比例为(1-p),同时设网络级联失效达到稳定时最大相互连通分支在

整个网络中所占的比值为p∞.针对由2个ER网络(ER-ER)和2个SF(SF-SF)网络构成的一对一全耦合的

相互作用网络,图1中的(a)与(b)分别展示了ER-ER网络与SF-SF网络在上述几种不同情形下,p∞ 的模拟

值随p的变化关系,其中,顶点数N=10000.图1(a)取平均度<k>=4的ER-ER网络与λ=2.8,m=2的
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SF-SF网络,图1(b)是在不同α,β取值下模拟级联失效中p∞ 随p的变化关系.从图1(b)可看出,随着α,β取

值的变化,阈值pc 也在变化,说明对顶点度数与依赖的顶点度数赋予不同权重会影响网络的鲁棒性.接下

来本文使用度分布理论与渗流理论分析相互作用网络在蓄意攻击模型(1)下的网络级联失效过程,即求解

出理论值p∞ 与渗流阈值pc,然后通过数值实验进行理论结果的验证与分析.

图1 模拟级联失效中p∞ 随p 的变化关系

2 求解pc 与p∞

对于度分布为PA(k)的网络A,我们定义其生成函数为

GA0(x)=∑
k

PA(k)xk (2)

则网络A 分支过程的生成函数为

GA1(x)=
G'A0(x)
GA0(1)

平均度为

<kA>=∑
k

PA(k)k

同理B网络也有类似结果.
我们使用文献[6]中提出的方法框架,并参照文献[11]的方法,将蓄意攻击模型映射到随机攻击模型

中,进而分析一般化的蓄意攻击下的渗流结果.首先我们根据模型(1),从网络A 中移除(1-p)比例的顶

点,但不移除那些剩下的顶点与被移除顶点之间的连边(这样的边属于只有一个顶点的悬挂边,相当于从

一个顶点引出的残端),那么剩下顶点的度分布Pp(k)为

Pp(k)=
Ap(k)
pN

(3)

其中Ap(k)表示在网络A 中移除部分顶点后度为k的顶点个数.
令φ(ki)=kα

i(对于网络B:φ(ki)=kβ
i),则选中度为ki 的顶点概率为

W(ki)= φ(ki)

∑
ki

φ(ki)

由文献[6]可知,当网络再移除一个顶点时,Ap(k)变为

Ap-1/N(k)=Ap(k)-
Pp(k)φ(k)

∑
k

Pp(k)φ(k)
(4)

当N → ∞ 时,Ap(k)对p 进行求导,再结合公式(3)得

-P
dPP(k)
dP =Pp(k)-

Pp(k)φ(k)

∑
k

Pp(k)φ(k)
(5)
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为了求解等式(5),定义

Gφ(x)=∑
k

P(k)xφ(k)   t≡G-1
φ (p)

得到如下解

Pp(k)=
P(k)tφ(k)

p
(6)

∑
k

Pp(k)φ(k)=
tG'φ(t)
Gφ(t)

(7)

等式(6)与(7)满足等式(5).于是Pp(k)的生成函数可表示为

GAb(x)=∑
k

Pp(k)xk =
1
p∑k P(k)tφ(k)xk (8)

当移除剩下顶点与已被移除顶点间的连边后,网络A 中剩下的顶点的生成函数为[12-14]

GAc(x)=GAb(1-pA +pAx) (9)
其中pA 表示剩下顶点之间的连边数与原图连边数的比值,即

pA =
pN<k(p)>
N<k(p)>=

∑
k

p(k)ktφ(k)

∑
k

p(k)k
(10)

<k(p)>=∑
k

Pp(k)k表示网络A 中剩余顶点的平均度.

如果我们找到一个生成函数为G'A0(x)的网络A􀮨,在随机移除(1-p)比例的顶点数之后,A􀮨的生成函

数正好是GAc(x),那么蓄意攻击模型就可以映射到随机攻击模型中来求解.令

G'A0(1-p+px)=GAC(x)
再结合等式(9)可得

G'A0(x)=GAb 1+
pA

p
(x-1)

æ

è
ç

ö

ø
÷ (11)

那么该生成函数下的分支过程的生成函数为

G'A1(x)=
G'A0(x)
G'A0(1)

  当网络A 被移除掉(1-p)比例的顶点后,最大连通分支比值为

gA(p)=1-G'A0(1-p(1-fA))
其中

fA ≡fA(p)=G'A1[1-p(1-fA)]
应用文献[4]的理论框架,在移除(1-p)比例的顶点后,相互作用网络中最大的相互连通分支p∞ =
xgB(x)=ygA(y),其中x=pgA(y),y=pgB(x);x,y 为未知变量.将x 代替后得到x 的迭代公式为

x=pgA[pgB(x)] (12)
对等式(12)求导可得

1=p2
dgA

dx
[pgB(x)]

dgB

dx
(x)|x=xc,p=pc

(13)

结合等式(12)、(13)即可求解得到渗流阈值pc 与p∞ =xcgB(xc).

3 实验结果与分析

我们对ER-ER和SF-SF网络作数值实验分析,研究渗流阈值pc 随α,β的变化关系,见图2.其中网

络规模 N =10000,ER网络的平均度<k>=4,SF网络的λ=2.8,m=2.这2个网络的耦合关系均

为一对一随机耦合.图2(a)与图2(b)分别展示了ER-ER网络与SF-SF网络在β的3种取值下理论阈值
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与模拟阈值的对比,图中点代表模拟值,实线代表理论值.首先根据公式(12)~(13)迭代计算得到的理

论解(由图2中的实线表示);然后模拟相互作用网络级联失效过程得出数值解(由图2中实线上的实点

表示).图2的结果验证了在ER-ER与SF-SF网络中渗流阈值理论解与数值解是吻合的,特别地,当β=
0时,图2(b)中的结果与文献[6]中的实验结果一致.因而在实际的ER-ER或SF-SF网络中,可以先使

用统计方法得到度分布函数,再通过公式(12)和(13)计算不同攻击方式下的渗流阈值pc,使其作为评

估实际网络的鲁棒性的一个指标.
图2(c)与图2(d)分别展示了ER-ER网络与SF-SF网络在 -5≤α≤5,-5≤β≤5范围时模

拟阈值pc 的灰度图.在图2(c)中,ER-ER网络的阈值在各个区域中所占面积几乎相等,pc 与α,β呈

近似线性关系,随着α,β 的减小,度大顶点被攻击的概率降低,渗流阈值也随之减小,网络不容易被

破坏,但当α≤-2,β≤-2时,渗流阈值不再随着α,β的减小而减小.在图2(d)中,深灰色区域表

示SF-SF网络的渗流阈值处于最大范围,说明在α≥1或β≥1的蓄意攻击方式下,SF-SF网络迅速受

到破坏.因此可以取α=β=1近似作为最优攻击方式快速破坏SF-SF网络.此外,图2(d)中α≤-2,

β≤-2对应的浅灰色区域表示渗流阈值处于最小范围,此时SF-SF网络对于α≤-2,β≤-2的蓄意

攻击方式的鲁棒性是最高的,说明需要同时保护2个SF-SF网络的度大顶点,才能提高整个相互作用

网络的鲁棒性.从保护网络角度来看,可以取α=β= -2近似作为最优顶点保护方式,从而使得

SF-SF网络受到最小程度破坏.同时,在图2(c)与图2(d)中,当α≤-2,β≤-2时,ER-ER网络的

pc 达到最小值范围(0.4附近),SF-SF网络的pc 达到最小值范围(0.2附近),说明这2个网络的度大

顶点被攻击的概率在很小的情况下,网络渗流阈值仍然大于0,说明了完全随机耦合的ER和SF网络

都是相当脆弱的.

图2 渗流阈值pc 随α,β的变化关系

在实际生活中,混合ER-SF结构的相互作用网络普遍存在,因此本文还对混合ER-SF的相互作用网络

作了数值模拟实验(见图3).设ER网络为A 网络,SF网络为B 网络,2个网络的规模均取N=10000,ER
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图3 ER网络与SF网络组成的耦合网络在

不同α,β取值下,模拟阈值pc 的灰度图

网络的平均度<k>=4,SF网络的λ=2.8,m=2,2个网

络的耦合关系为一对一随机耦合.这2个网络顶点之间的

依赖关系以及攻击方式同上述ER-ER,SF-SF一样.在实

验结果图3中,深灰色区域(>=0.6)形状趋势较陡,说

明α≥1时,β取任何值的蓄意攻击方式都会对ER-SF网

络轻易造成网络破坏.此外,α<0,β<0对应的浅灰色区

域表示渗流阈值处于最小范围,说明对于ER-SF网络也需

要同时保护2个网络的度大顶点,才能提高整个相互作用

网络的鲁棒性.从图3中还能看出,保护ER网络中的度

大顶点比保护SF网络中的度大顶点更能有效地提高网

络的鲁棒性.从上述分析可知,模型(1)能够结合顶点度

数权重以及依赖顶点度数权重2个因素,从更一般的角度了解相互作用网络在不同攻击下的渗流现象及其

鲁棒性.

4 结束语

本文通过引入依赖顶点的度数权重,提出了一个在相互作用网络中基于顶点度与依赖顶点度的蓄意攻

击模型,从一般的角度研究了2个相互作用网络在不同的攻击方式下的渗流现象以及鲁棒性问题.当α<
0,β<0时,2个网络都得到保护但渗流阈值pc 依然大于0,说明相互作用网络是相当脆弱的.对于ER-ER
网络,降低对度大顶点的攻击概率,对网络的破坏程度会降低,但攻击概率降低到一定程度后,对网络的

破坏程度不会再下降.除此之外,对于SF-SF网络,需要同时保护2个网络的度大顶点,才能提高整个相互

作用网络的鲁棒性.在现实网络中,SF网络非常广泛,因而这个结果对现实中的耦合网络构造与维护有着

潜在的应用.此外,本文仅对完全随机耦合网络进行了研究,我们可以根据实际情况,将模型(1)扩展应用

到部分耦合或者NON网络中.
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InvestigationofanAttackModelandPercolation
ofInterdependentNetworks
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Abstract:Tostudythetargeted-attackprobleminindependentnetworks,weproposeageneraltargeted-

attackmodel.Basedontheoreticalanalysisandnumericalsimulationsfortwocompletelyandrandomly
coupledERnetworksinaninvestigationreportedherein,wefoundthattheindependentnetworkswere

quitevulnerable,buttheirrobustnesscouldbeimprovedbyprotectingthenodeswithhighdegrees,or

withhigh-degreeindependentnodes.Specifically,theresultswere:①InthecoupledERnetworks,de-

creasingtheattackingprobabilityofhighdegreenodeswouldreducethedamagetothenetworks,yetno

effectwasobservedwhentheattackingprobabilitydeclinedtoacertainvalue.②ForthecoupledSFnet-

works,therobustnessoftheindependentnetworkscouldbeimprovedonlybyprotectingthenodeswith

highdegreesimultaneouslyinthetwonetworks.③ Theabovemethodscouldnotcompletelyresolvethe

failurecascading,indicatingthevulnerabilityoftheindependentnetworks.④ForthecoupledER-SFnet-

works,thehigh-degreenodesofbothnetworksshouldbesimultaneouslyprotected,thoughthelowattac-

kingprobabilityofthenodesinERnetworkswasmoreefficienttoimprovetherobustness.Thetargeted-

attackmodeldescribedinthispaperismoreclosetorealattackingsituations,thuscanprovideavaluable

guideforthestudyoftherobustnessofactualindependentnetworks.Moreover,theresultsareexpectedto

behelpfulfortheconstructionandmaintenanceofindependentnetworks.

Keywords:interdependentnetworks;targeted-attack;percolation;robustness
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