
第39卷第10期         西 南 大 学 学 报 (自然科学版)           2017年10月

Vol.39 No.10 JournalofSouthwestUniversity(NaturalScienceEdition) Oct. 2017

DOI:10.13718/j.cnki.xdzk.2017.10.016

基于误差扩展与像素容量评估的图像水印算法①
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摘要:为了解决当前图像水印算法无法准确预测相邻像素间的误差值,不能根据像素的局部纹理特征差异来自适

应确定其嵌入容量,导致复原水印信息存在较大失真以及水印容量较小的问题,本文提出了基于误差扩展与像素

容量评估的无损图像水印算法.首先,设计动态混淆方法,对水印信息完成加密;再考虑3个相邻像素,引入边缘

像素预测机制,准确预测载体图像的每个像素值,获取其对应的误差值;随后,利用载体图像中的任意3个相邻像

素的方差,设计像素容量评估方法,对其水印容量完成评估;借助误差扩展技术,设计水印信息嵌入机制,根据像

素容量评估结果,将不同容量的水印数据植入到载体图像的不同像素中,获取水印图像;最后,建立水印提取方

法,结合解密密钥,准确复原水印信息.实验数据表明:与当前图像水印技术相比,所提算法具有更高的水印质量

与水印容量.
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随着多媒体技术的发展与因特网的广泛应用,图像因其含有丰富的内容与较高的直观表达特性,在军

事、医学等领域占有重要地位[1-2].然而,近年来随着软件技术的日益完善,市场上出现了多种强大的编辑

工具,在开放的网络中传输时,它们能够肆意修改图像,且不留下篡改痕迹,导致用户无法对其真实性进

行判定,对图像信息安全造成了隐患[3].因此,如何确保图像信息的真实性,确保其在网络传输中不被攻击

与篡改,已成为各领域的研究热点[4].如朱丹丹等人[5]为了提高水印图像的抗几何攻击能力,提出了基于

伪Zernike矩和Contourlet变换的抗几何攻击图像水印算法,利用Contourlet变换处理载体图像,获取其

低频子带;然后依据嵌入水印前、后系数的相关性,利用Zernike矩的幅值将水印信息嵌入到图像的低频区

域中,通过设计相应的水印提取技术,复原水印信息,该算法具有良好的抗几何攻击能力.但是,该技术是

将水印信息集中在低频区域,忽略了像素之间的差异,将相同容量的水印嵌入到每个像素中,易导致信息

丢失,从而造成复原水印信息失真.SaeidFazli等人[6]为了提高水印图像的安全性,联合DWT、DCT与奇

异值分解,设计了相应的图像水印技术,借助DWT机制,将载体图像变为4个频域子块,联合DCT方法,

构建水印嵌入技术,将水印信息植入到子块中,最后,通过奇异值分解技术,提取其角点,设计水印提取技

术,复原水印信息,测试数据表明其水印算法具有较高的安全性,能够抵御几何变换攻击.然而,载体图像

角点易受几何变换攻击的影响,导致其特征不稳定,降低了水印图像的不可感知性,且其无法将不同容量

的水印数据自适应嵌入到相应的像素中,导致其提取的水印信息存在较大失真.Wang等人[7]为了提高水
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印图像的安全性与不可感知性,提出了基于极谐变换与几何校正的水印算法,利用非下采样Shearlet变换

来获取载体图像的鲁棒特征,通过设计水印嵌入技术,将水印信息隐藏到载体图像中,并利用极谐变换来

设计几何校正技术,对水印图像的几何变换参数进行预测,从而准确校正水印图像,精确复原水印信息,

实验结果验证了其水印算法的不可感知性与复原质量.虽然该技术设计了几何校正机制,能够利用预测的

几何攻击参数来校正水印图像,使其提取的水印信息失真较小,但是其忽略了局部像素之间的差异,无法

实现水印容量的合理分配,导致整个算法的水印容量较小.
本文通过定义像素容量评估机制,提出了一种高容量的无损图像水印技术,对水印容量进行自适应分

配.为了提高算法的抗几何攻击能力与水印信息的不可感知性,联合Lucas序列与Fibonacci序列,设计动

态混淆方法,对水印信息完成加密;引入边缘像素预测机制,获取像素的预测差值;随后,设计像素容量评

估方法,对平滑区域中的每个像素分配更多的水印数据,而对其他区域则分配更小的水印数据,从而提高

算法的水印容量,有效防止水印信息丢失,避免复原水印的失真;基于误差扩展技术,联合预测误差值与

像素容量评估结果,设计水印信息嵌入机制,完成水印信息的自适应嵌入,获取水印图像;利用解密密钥

与水印检测技术,准确复原水印信息.最后,验证了所提水印技术的安全性与水印容量.

1 边缘像素预测机制

JPEG-LS预测技术[8]能够分析3个相邻像素之间的纹理差异,见图1.其中,x 为预测像素,其相邻的

3个像素为a,b,c,通过a,b,c像素来判别x 是属于水平边缘还是垂直边缘.利用JPEG-LS预测技术来处

理像素x,其预测值为X',

X'=

min(a,b) ifc≥max(a,b)

max(a,b) ifc≤min(a,b)

a+b-c else

ì

î

í

ï
ï

ïï

(1)

图1 JPEG-LS预测模式

根据式(1)可知,当c≥max(a,b),且max(a,b)=a时,意味着存在垂直

边缘,即预测值X'=b;反之,则其存在水平边缘,预测值X'=a.但是像素

c有可能既不在最大值区间,也不在最小值区间,使其有可能不在边缘上.
这种情况下,像素a,b,c是非常接近的,意味着预测像素x位于图像中的平

滑区域.图2显示了图像边缘检测过程.
根据上述描述可知,JPEG-LS预测技术是只记录这个预测误差值,而不存储初始像素值,从而有效降

低内存载荷[8].另外,预测误差值在携带水印信息前,通过误差扩展处理,可以降低像素的失真度.

图2 JPEG-LS预测技术的边缘检测

2 误差扩展技术

为了避免像素失真,本文引入了误差扩展技术[9]对2个相邻像素的差值进行扩展,通过修改这个扩展

误差值来嵌入一个密钥位.其主要过程如下:
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1)若Mxy 为初始灰度图像,其中x,y 是图像尺寸;再将Mxy 分割为Z 个不重叠子块,且每个子块由

2个相邻像素构成,其大小为Z=
(x+y)
2 .令Pk,l,Pk,r 分别是第k个子块的左、右像素值.则对于每个子

块,其像素差值dk 与整数均值mk 的计算模型为

dk =Pk,l -Pk,r

mk =􀎥 (Pk,l +Pk,r)
2 􀎡

ì

î

í

ïï

ïï

(2)

  2)若像素差值dk 太大,易导致明显的伪效应,使其不适用信息隐藏.反之,对其dk 进行扩展后,

则可将水印数据隐藏到每个子块中.若s为1位二值密钥信息,根据如下扩展函数,将s嵌入到子块的

差值,则

d'k =dk ×2+s (3)

  3)根据上述获取的误差扩展值d'k,将包含水印信息的像素均等分割为新的子块P'k,l,P'k,r,

P'k,l =mk + 􀎥 (d'k +1)
2 􀎡

P'k,r =mk - 􀎥d'k

2 􀎡
ì

î

í

ï
ï

ï
ï

(4)

利用新的子块P'k,l,P'k,r替代初始子块Pk,l,Pk,r,完成信息嵌入过程.

3 无损图像水印算法

本文引入的高容量无损图像水印算法的过程见图3,主要有:① 基于动态混淆技术的水印图像加密;

② 水印信息嵌入;③ 水印信息的提取.

图3 本文无损图像水印算法过程

3.1 基于动态混淆的水印信息加密

水印图像的抗几何攻击能力较弱,一旦其遭遇几何攻击,容易导致水印信息丢失或篡改,最终使

得水印信息提取质量较差,存在较大的失真.为了提高水印信息在载体图像中的不可感知性,并改善

其抗几何攻击能力,本文综合Fibonacci序列与Lucas序列[10-11],设计了动态加密技术,彻底消除混

沌加密周期性.

Fibonacci序列[10]是动态更新的整数变化序列,根据其初始种子[(0,1),(1,1)]的差异,产生截然不

同的输出序列,其函数如下:
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Fn =

0 n=1
1 n=2
Fn +Fn-1 n≥3

ì

î

í

ï
ï

ïï

(5)

Fn =

1 n=1
1 n=2
Fn +Fn-1 n≥3

ì

î

í

ï
ï

ïï

(6)

综合上式可知,随着n 的实时变化,当其种子变化时,能够输出2个整数序列0,1,1,2,3,5,8,13,21,

34…与1,1,2,3,5,8,13,21,34,55….
同样地,Lucas序列[11]与Fibonacci序列类似,其函数是:

Ln =

2 n=1
1 n=2
Ln-1+Ln-2 n≥3

ì

î

í

ï
ï

ïï

(7)

若初始种子为(2,1)条件下,当n 不断变化时,Lucas可输出整数数组2,1,3,4,7,11,18,29,47….
依据Lucas、Fibonacci序列性质可知,在图像加密的反复迭代过程中,随着迭代数量n 的实时更新,

其产生的随机序列也是不同的,从而在每一轮迭代期间,都是用不同的加密核来实现像素混淆,提高了密

文的安全性,有效增强其抗几何攻击能力.因此,本文利用2DArnold映射[12]的思想,综合Lucas、Fi-
bonacci序列,设计了动态混淆技术:
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其中,(x,y)为水印图像f″(i,j)的像素位置;(x',y')是加密后的像素位置;Fn,Ln 分别为Fibonacci、

Lucas序列;N 是图像宽度.
用户首先设置好Fibonacci、Lucas序列的初始种子,将其作为密钥,再依据式(8),对水印信息完成多

轮加密.因迭代数量n是不断变化的,其Fn,Fn+1,Ln,Ln+1序列值产生较大差异,最终使得动态混淆技术

的加密核
Fn Fn+1

Fn +Fn+2 Fn+1+Fn-1

é

ë

ê
ê

ù

û

ú
ú
出现理想的随机性.若初始水印信息为Sk,则对其完成上述加密后,

输出水印密文sk,此时,再将其嵌入到水印图像中,能够提高水印图像的抗几何攻击能力,显著改善水印

信息的不可感知性.
3.2 水印信息的嵌入

1)根据人眼视觉,载体图像最上边与最左边的元素被保留,不嵌入水印信息.令Pi,j 为载体图像

f(i,j)的第一个像素,在载体图像中的位置为(2,2),则其相邻的3个像素为P1,2,P2,1,P1,1.根据边

缘像素预测机制可知,通过P1,2,P2,1,P1,1,可以找到像素Pi,j 的预测值.根据式(1)计算像素Pi,j 的预

测值P'i,j(i≠1或j≠1),其中,x= Pi,j,a= Pi-1,j,b= Pi,j-1,c= Pi-1,j-1.再按照光栅扫描排序

机制[13],依据像素预测机制,可获取其他像素的预测值.
2)为了充分利用不同像素的差异,根据每个像素自身的水印容量来确定其最大水印数据嵌入量,本文

定义了像素容量评估机制.由于在图像平滑区域像素的预测更加准确,其预测误差值接近0,因此,可以将

更多的水印数据嵌入此类像素中.为此,本文引入混合进制系统[14],将水印数据转换成不同的基数.通过这

种方式,若基数值越大,则其具有更大的水印容量.令3个像素Pi-1,j,Pi,j-1,Pi-1,j-1的方差为δ2ij,且初始

像素Pi,j 的基数为bij;则方差δ2ij 为

δij
2=

P2
i-1,j +P2

i,j-1+P2
i-1,j-1

3 -mij
2 (9)

m2
ij =

Pi-1,j +Pi,j-1+Pi-1,j-1

3
(10)
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依据式(9),可得基数bij为

bij =min
Δ
δ2ij

,tæ

è
ç

ö

ø
÷ (11)

其中,Δ为常量;t为阈值,用来控制像素的最大水印容量.
为了防止水印数据的嵌入进制系统容量超过8位,本文严格限制阈值t的范围在[0,255].
令初始水印信息为Sk;加密后的水印信息为sk,将其转换为二进制值sd,k.根据基数bij,可获取像素

Pi,j对应的水印嵌入容量为

ri,j =sd,kmodbi,j (12)

  3)再计算初始像素值Pi,j 与预测值P'i,j 的差值dk=Pk,l-Pk,r.然后,根据式(9)~(11),计算初始

像素值Pi,j 对应的基数bij,利用式(13)对初始差值dij 进行扩展bij 次,则

d'i,j =di,j ×bij +rij (13)
通过式(13)的扩展,充分将水印数据ri,j隐藏到d'ij中.
4)联合式(13)的d'i,j,可以获取水印像素

P″i,j =P'i,j +d'i,j (14)
反复执行上述嵌入过程,直到所有的载体像素被处理后,最终输出水印图像f'(i,j).
3.3 水印信息的提取过程

根据上述的加密密钥 N,以及Fibonacci、Lucas序列的种子,通过相应的水印提取机制,复原水

印信息.
1)由于载体图像的最上边与最左边的元素被保留,不嵌入水印信息,故此位置的像素无需检测;

2)对于水印图像f″(i,j)中其他位置的像素P″i,j,其相邻的3个像素为P″i-1,j,P″i,j-1,P″i-1,j-1.根

据式(1),获取P″i,j 的预测值P'i,j;依据式(9)~ 式(10),计算P″i-1,j,P″i,j-1,P″i-1,j-1 的方差δ2ij,再利

用式(11),可获取P″i,j 对应的基数bij;

3)计算新的差值d'i,j =P″i,j -P'i,j.根据如下函数,提取二进制水印信息ri,j,则

ri,j =d'i,jmodbi,j (15)
同样,通过计算􀎥d'i,j -ri,j

bi,j
􀎡 的比值,依据式(13),可获取初始差值di,j.然后将基数为bi,j 的水印信息

ri,j 转换成十进制值,输出加密水印数据sk;

4)依据参数N,以及Fibonacci、Lucas序列的种子,对加密水印数据sk 完成解密,复原水印信息Sk.

4 仿真结果及分析

为了测试所提算法的水印性能,利用 Matlab工具来验证,并将文献[5]与文献[6]作为对照组.其中,
文献[5]是利用了Zernike矩和Contourlet变换来将水印信息嵌入到Contourlet子带中,具有较强的抗几何

攻击能力,利用Zernike矩来提高水印图像的抗旋转攻击能力,是当前图像水印方案中较为常用的手段,在

水印领域被广泛使用.文献[6]则是综合了DWT、DCT与奇异值分解来实现水印信息隐藏,这3种最常见

的方法,在数字图像水印以及图像信息安全领域被广泛使用,尤其是DCT、奇异值分解,能够有效改善水

印图像的抗几何攻击能力,被诸多国内外学者借鉴与使用.因此,文献[5]、文献[6]具有较好的代表性.测
试条件为:DELL,3.5GHz,双核CPU,500GB硬盘与4G内存.从USC-SIPI图像集[15]中选择3幅图像

作为载体图像,如图4(a)-4(c)所示,其尺寸均为256×256;同时,把图4(d)-4(f)视为水印数据.其中,

Fibonacci、Lucas序列的种子均为(1,1).同时通过大量实验测试,确定参数Δ与阈值t的最优值分别为

12,8.水印性能的评估指标为:① 不可感知性;② 鲁棒性.
4.1 不可感知性能测试分析

根据所提技术、文献[5]与文献[6]的水印信息嵌入过程,将图4(d)-4(f)隐藏到载体图像中,获取的

水印图像见图5.
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图4 实验载体图像与待嵌入的水印数据

图5 不同算法的输出水印图像
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由水印嵌入结果可知,其输出的水印图像的隐秘性较好,充分将水印数据隐藏在载体图像中,无任

何视觉信息泄露.由于主观评估无法体现3种技术的不可感知性能的差异,因此,本文利用差分图[16]来

量化,通过测试,得到了水印图像与载体图像之间的差分图.以图5(c)-图5(e)为实验对象,嵌入率为

0.6bpp,3种算法的输出差分图如图6所示.由实验数据可知,本文算法输出的水印图像的不可感知性

最高,其差分图与初始载体图像非常接近,不存在阶梯效应,见图6(a),而文献[5]与文献[6]所获取的

水印图像的隐秘性不佳,二者的差分图均有不同程度的阶梯效应,如图6(b)、6(c)中的箭头所示,其中

文献[5]的水印技术阶梯效应较为严重.因为本文算法利用每个像素的3个相邻像素来定义容量评估机

制,根据每个像素的特性,评估其水印数据嵌入容量,对于平滑区域的像素,嵌入较多的水印信息,其

他区域,则赋予每个像素较少的水印容量,有效防止了水印信息的丢失,并引入像素预测机制来获取每

个像素的误差值,再利用误差扩展技术,将水印数据嵌入到误差值最小的载体像素中,同时,设计了动

态加密技术,对水印图像进行了混淆处理,充分扰乱了水印信息,显著提高其不可感知性.而文献[5]、

文献[6]两种技术则通过相应的水印嵌入技术,将水印信息直接嵌入到载体图像中,没有对水印数据进

行安全处理,从而使得二者的不可感知性要低于本文所提技术.

图6 不同算法输出的水印图像的差分图

4.2 鲁棒性、水印容量与抗失真性能测试

鲁棒性与抗失真性[17]是评估水印算法的2个重要指标,为此,本文将图5(c1)-图5(e1)为目标,

对其施加表1中的几何攻击手段.通过这3种算法对应的水印信息提取机制来复原初始水印数据,并引

入峰值信噪比PSNR与相关系数NC[2]来量化算法的失真度,测试结果见表2.由表可知,当水印图像遭

遇外来攻击时,利用3种技术的水印提取方法来复原,导致所提取的水印信息与初始水印存在不同程度
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的差异,但是,本文水印技术的失真度最低,其鲁棒性最佳,其复原水印信息与初始水印的相似度非常

高,其对应的PSNR、NC值均为最高.而文献[5]、文献[6]算法的失真度较大,在水印图像受到表1的

攻击后,导致其复原的水印信息质量不佳,其PSNR、NC值均要低于所提技术.原因是本文水印算法联

合Lucas序列与Fibonacci序列,设计动态混淆方法,对水印信息进行了安全加密,使其像素在空间内均

匀分布,不仅改善了隐秘性,同时大幅度提高了抗攻击能力,而且定义了容量评估机制,对每个像素的

水印容量进行了预测,将较多的水印信息嵌入到平滑区域的像素,并利用像素预测机制来获取每个像素

的误差值,通过误差扩展技术处理预测误差值,有效降低失真度.而文献[5]则是将水印信息集中在低频

区域,没有考虑每个像素之间的差异,都是将相同容量的水印数据嵌入到每个像素中,易出现像素溢

出,导致信息丢失,且其水印图像的安全性较低,在网络遭遇攻击时,易因其水印信息的损坏与丢失,

从而使其鲁棒性不佳.文献[6]则是依靠载体图像的角点来实现水印数据的嵌入,在图像受到几何变换

攻击时,易导致其特征不稳定,缺乏像素容量评估机制,不能根据像素自身特性来实现水印数据容量的

自适应嵌入,使其抗失真与鲁棒性不理想.
表1 几何攻击类型及其参数值

名称 角度旋转 尺度变换 椒盐噪声 JPRG压缩

参数值 40° 0.5 0.05 35

表2 3种算法的鲁棒性测试结果

名称 实验结果 椒盐噪声 JPRG压缩 旋转 缩放

本文算法 PNSR/dB 42.05 39.67 38.83 39.14

NC 0.992 0.983 0.943 0.961

复原水印

文献[5] PNSR(dB) 41.18 40.63 36.72 39.06

NC 0.969 0.957 0.872 0.915

复原水印

文献[6] PNSR(dB) 41.37 40.94 39.58 40.16

NC 0.976 0.964 0.922 0.948

复原水印

  为了进一步量化这3种算法所提取的水印信息的失真度,本文以图5(a)、图5(a1)、图5(a2)为例,测

试在不同嵌入率下提取水印信息的峰值信噪比PSNR曲线,结果见图7.
依图可知,随着嵌入率的增大,这3种算法提取水印信息的PSNR值都在下降,但是本文所提算法的

PSNR值是最高的,且所提水印技术能够在图像的平滑区域中使得每个像素的嵌入容量超过1位;而文献

[5]、文献[6]两种技术的PSNR值均要低于所提技术,且二者只能将1位的水印容量嵌入到每个像素中,
无法根据像素复杂度来调整其水印容量的合理分配.这些测试数据显示所提水印技术具有更大的水印容量

与鲁棒性,能够有效抗击几何变换攻击,显著降低失真度.
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图7 不同水印算法的PSNR测试结果

为了提高水印算法的容量与抗失真性能,本文提出了基于误差扩展与像素容量评估的无损图像水印算

法.通过利用每个像素自身相邻的像素值来定义像素容量评估方法,以自适应调整其相应的水印数据嵌入

容量,避免破坏水印图像的敏感区域;通过引入像素预测机制,将近零预测误差值的像素作为水印数据的

嵌入载体,有效降低水印信息的失真度.同时,为了增强水印信息的不可感知性与抗攻击能力,本文联合

Lucas序列与Fibonacci序列,设计动态混淆方法,对水印信息完成加密,充分混淆水印信息.实验测试结

果验证了所提水印技术的合理性与优异性.
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AnImageWatermarkingAlgorithmBasedonError
PropagationandPixelCapacityEvaluation
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Abstract:Inordertosolvethedefectsofthecurrentimagewatermarkingalgorithm,suchaslargedistor-
tionofrestorationwatermarkinformationandsmallwatermarkcapacityinducedbynotaccuratelypredic-
tingtheerrorvaluebetweenneighboringpixels,aswellasnotadaptivelydeterminingitsembeddingcapac-
ityaccordingtothelocaltexturecharacteristicsofpixels,alosslessimagewatermarkingalgorithmbased
onerrorpropagationandpixelcapacityevaluationisproposedinthispaper.Firstly,adynamicconfusion
methodisdesignedtoencryptthewatermarkinformation.Next,threeadjacentpixelsareconsideredand
anedgepixelpredictionmechanismisdefinedtoaccuratelypredicteachpixelvalueofthecarrierimageand
toobtainthecorrespondingerrorvalue.Then,apixelcapacityevaluationmethodisdesignedaccordingto
thevarianceofanythreeadjacentpixelsinthecarrierimagetoevaluatethewatermarkembeddingcapacity
ofeachpixel.Theerrorextensiontechniqueisintroducedtodesignthewatermarkinformationembedding
mechanismforimplantingthewatermarkdatawithdifferentcapacityintodifferentpixelsofthecarrierim-
agebasedontheevaluationresultsofthepixelcapacity.Finally,awatermarkextractionmethodisestab-
lishedtorecoverthewatermarkinformation.Theresultsofanexperimentshowthattheproposedalgo-
rithmhashigherqualityofwatermarkingandwatermarkingcapacitycomparedwiththecurrentimagewa-
termarkingtechnology.
Keywords:imagewatermarking;errorpropagation;pixelprediction;pixelcapacityevaluation;water-

markembedding;dynamicencryption;watermarkextraction
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