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摘要:由于认知无线电(CognitiveRadio,CR)网络允许多个未知无线设备接入频谱,使其存在模仿主用户攻击

(PrimaryUserEmulationAttack,PUEA)的安全隐患,为此,提出一种具有攻击感知能力的协作感知方案.首先,

在授权主用户信号频谱资源处于占用和空闲这2种情况下,估计PUEA伪信号出现的概率;然后,利用得到的估

计参数确定最小化总误差概率的最优阈值;最后,融合中心通过感知报告与阈值来判断主用户信号是否存在,以达

到感知模仿主用户攻击的能力.仿真试验结果表明:与最优用户选择(OptimalUserSelection,OUS)方法相比,提

出的方法在应对主用户仿真攻击时具有更好的安全性能,提高了CR网络的安全效能.
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无线通信服务的快速增长带来了严重的频谱短缺问题,认知无线电(CognitiveRadio,CR)的引入很好

地解决了这一问题[1-3].在CR网络中,次级或非授权用户仅在对授权主用户(PrimaryUser,PU)的操作

不产生干扰的前提下,才被允许使用属于授权主用户的空闲频段.而频谱感知方法用于检测CR网络中的

PU信号,存在一系列不确定性问题[4].为了缓解各种衰减问题[5-6],一般采用协同频谱感知方法(Coopera-
tiveSpectrumSensing,CSS).在CSS中,每个用户独立进行局部感知,随后向融合中心报告测量值.基于

接收数据的性质,融合中心选择一个软性或硬性的组合规则以确定信道状态.然而,CR网络架构具有允许

多个不同的未知无线设备伺机接入频谱的特性,使得CR网络存在严重的安全隐患[7].例如一些恶意用户

通过伪造发射参数和仿真信号从而伪装成一个授权主用户,造成其他CR用户无法正常接入信道,此类攻

击被称为模仿主用户攻击[8-9].由于模仿主用户攻击较为常见且破坏大,如何抵御模仿主用户攻击,提高网

络的安全性能一直是CR网络的研究热点.
如文献[8]提出了一种基于位置的防御机制,利用PU信号发射机的物理位置信息和接收信号强度特

征进行信息验证.文献[9]讨论了在不使用任何位置信息的情况下抵御模仿主用户攻击的方法,该方法首先

基于Fenton近似法推导恶意用户信号接收功率的概率密度函数,然后提出Neyman-Pearson复合假设检测

法和 Wald序贯概率比检测法,以检测恶意用户.文献[10]研究了一种不同于以上方法的协同频谱感知方

案.首先在融合中心对不同CR用户的感知信息进行加权组合;然后,对分配的权重进行优化,以最大化虚

报警率进行概率检测.然而,该方案假设模仿主用户攻击在广播环境中始终存在,不符合实际,且造成的能

耗更大.文献[11]研究无线信道的特征参数,从用户中独立提取信道特征参数,基于硬判决联合检查方法

对发射机身份进行验证,抵御攻击者发起模仿主用户攻击,即最优用户选择(OptimalUserSelection,
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OUS)的协同频谱感知.文献[12]基于改进的能量检测算法和软融合策略推导系统的检测概率和虚警概率

之间的关系,在虚警概率一定的情况下,求出最优加权系数矩阵,利用该矩阵抑制PUEA信号.
现在的大多数研究均是假设PU发射机的物理位置或特有性质等先验信息对于CR用户或融合中心

是已知的,但很多时候这些信息并非完全知晓[13-14].为此,本文提出误差概率最小化的阈值选取

(ThresholdSelectionofMinimizingErrorProbability,TSMEP)方案,该方案对PU信号发射机的物理位置

或特定属性的先验信息不做任何要求.每个CR用户检测其自身的频谱感知,并将测量值发送到融合中

心;然后,计算感知测量值的第一阶距和第二阶距,完成2个攻击参数的估计,2个攻击参数分别表示

PU信号存在和不存在时,模仿主用户攻击信号的出现概率,通过使用该攻击参数确定能够最小化总误

差概率的最优阈值.

1 系统模型

本文采用集中式CR网络系统模型,如图1所示,包括一个PU发射器、N 个CR用户、一个融合中心

和一个恶意PUEA发射器.模型假设:N 个CR用户随机分布在一个较小的区域内,与PU发射器、PUEA
发射器相距较远;同时该PUEA能够精确区分分配给主用户的占用频段和空闲频段.

图1 CR网络系统模型

按照PU和PUEA信号是否存在的情况,有

4种可能状态,具体表示如下:

Hs0:只存在噪声;

Hs1:PU+噪声;

Hs2:PUEA+噪声;

Hs3:PU+PUEA+噪声.
第一种状态Hs0出现于CR用户仅接收到噪声

的情况下,信道没有被PU或者PUEA信号占用;
第二种状态 Hs1出现于PU在信道上发射信号且

不存在PUEA信号的情况下;第三种状态 Hs2表

示不存在PU信号且PUEA发射伪装信号,CR用

户只能接收到PUEA信号加噪声;最后一种状态

Hs3表示同时存在PU信号和PUEA信号.
本文设定H1 和H0 分别表示PU信号存在与不存在的2种情况,Eon和Eoff表示PUEA信号存在与不

存在的2种情况.基于该种假设,每种可能状态 Hsk的概率表示为πk,设参数α 和β分别为2个假设情况

H1 和 H0 中存在PUEA伪信号的条件概率,即

α=P(Eon|H1)   β=P(Eon|H0)

其与攻击者的策略相关联.则有:

π0=(1-β)P(H0)

π1=(1-α)P(H1)

π2=βP(H0)

π3=αP(H1) (1)

对于4种可能状态,第j个用户的第i个样本的接收信号xi
j 可表示为

xi
j ~

ni
j Hs0

γjpi
j +ni

j Hs1

λjei
j +ni

j Hs2

γjpi
j + λjei

j +ni
j Hs3

ì

î

í

ï
ï
ï

ï
ï
ï

(2)
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  其中,ni
j 为第j个CR用户的加性高斯白噪声;参数 γjp

i
j 和 λjei

j 分别为接收到的能量为γj 和λj

的PU信号和PUEA信号.本文假设每个ni
j 样本、PU信号pi

j 和PUEA信号ei
j 的噪声均服从独立高斯分

布(μ=0,σ=1).同时假设CR用户经过具有相同平均信噪比的独立分组衰减信道.由于CR用户远离

PU和PUEA信号发射器,因此,γj 和λj 随着观察周期的不同而改变,其概率密度函数分别服从均值为

γ 和λ的指数分布.定义参数ρ=λ/γ表示攻击强度,较大的ρ值(ρ≥1)表示一次强度较大的PUEA.综

合式(2)和上述假设,则接收到的信号xi
j 为高斯分布:

xi
j ~

N(0,1) Hs0

N(0,γj +1) Hs1

N(0,λj +1) Hs2

N(0,γj +λj +1) Hs3

ì

î

í

ï
ï
ï

ï
ïï

(3)

对每个CR用户使用M 个样本进行局部能量检测,根据中心极限定理[15],如果样本数目较大,可假设第j
个用户的能量Ej 为高斯分布,能量Ej 表示如下:

Ej ~

N(M,2M) Hs0

N(M(γj +1),2M(γj +1)2) Hs1

N(M(λj +1),2M(λj +1)2) Hs2

N((Mγj +λj +1),2M(γj +λj +1)2) Hs3

ì

î

í

ï
ï
ï

ï
ïï

(4)

在CSS中,每个CR用户的局部能量测量值被发送到融合中心,用来对PU信号的存在与否情况进行全局

判断.不存在PUEA时,用传统的等增益合并方法[16]计算所有感知报告的总和,并与一个预设阈值相比较.
如果报告的总和超过阈值,则该信道被确定为占用状态;反之,为空闲状态.

通常情况下,PUEA通过向广播环境中发送伪信号欺骗CR用户,以阻止CR用户接入空闲频段,因

此可通过对攻击者的分析提出适当的频谱感知规则.设Qfa为CSS中的全局虚警概率,则

Qfa=P(Don|H0)=

P(Don|H0,Eon)P(Eon|H0)+p(Don|H0,Eoff)P(Eoff|H0)=

P(Don|Hs2)β+P(Don|Hs0)(1-β) (5)

Qm 表示全局漏检概率,则

Qm=P(Doff|H1)=P(Doff|Hs3)α+P(Doff|Hs1)(1-α) (6)

式中,Don和Doff分别表示融合中心判定PU信号存在和不存在的情况.
传统方法不考虑PUEA能量,本文定义总误差概率Qe 评价存在恶意PUEA情况时CSS的性能.参数

Qe 表示PU信号检测中作出错误判定的概率,即融合中心判断存在PU信号而实际上并不存在,或融合中

心判定不存在PU信号而实际上存在的情况.总误差概率可以表示为

Qe=P(H0,Don)+P(H1,Doff)=P(H0)Qfa+P(H1)Qm (7)

结合式(1)、式(5)和式(6),式(7)可变为:

Qe=P(Don|Hs0)π0+P(Don|Hs2)π2+P(Doff|Hs1)π1+P(Doff|Hs3)π3 (8)

2 本文攻击感知算法

2.1 攻击参数估计

本小节基于接收到的感知测量数值对P(H0)和P(H1)中攻击参数α和β进行统一估计.E(Ej)和

E(E2
j)分别为接收到的感知测量值的均值和二阶距,通过式(4)可以得出:

E(Ej)=E(Ej|Hs0)π0+E(Ej|Hs1)π1+E(Ej|Hs2)π2+E(Ej|Hs3)π3=
Mπ0+M(γj +1)π1+M(λj +1)π2+M(γj +λj +1)π3 (9)
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E(m)=Mπ0+M(γ+1)π1+M(λ+1)π2+M(γ+λ+1)π3 (10)

其中,

γ=
1
N∑

N

j=1
γj   λ=

1
N∑

N

j=1
λj

从而有

E(E2
j)=(M2+2M){π0+(γj +1)2π1+(λj +1)2π2+(γj +λj +1)2π3} (11)

E(v)= (M2+2M){π0+(2γ2+2γ+1)π1+(2λ2+2λ+1)π2+(2γ2+2λ2+2γλ+2γ+2λ+1)π3}(12)
考虑到瞬时信噪比γj 和λj 的指数分布,可得出

1
N∑

N

j=1
γ2

j =2γ2

和

1
N∑

N

j=1
λ2j =2λ2

将式(1)代入式(10)和式(12),有

Ψ0α+Ψ1β=φ0

Ψ2α+Ψ3β=φ1
{ (13)

式中的参数Ψ0,Ψ1,Ψ2,Ψ3,φ0,φ1 定义如下:

Ψ0=P(H1)Mλ

Ψ1=P(H0)Mλ

Ψ2=(2M +M2)P(H1)(γ+λ+1)2λ

Ψ3=(2M +M2)P(H0)(λ+1)2λ

φ0=E(m)-M[P(H0)+P(H1)(γ+1)]

φ1=E(v)-(2M +M2)[P(H0)+P(H1)(2γ2+2γ+1)]

从式(13)中可知,未知攻击参数α和β的数值为

α
∧
=

Ψ1φ1-Ψ3φ0

Ψ1φ2-Ψ0φ3
   β

∧
=

Ψ2φ0-Ψ0φ1

Ψ1φ2-Ψ0φ3
(14)

满足

Ψ1Ψ2 ≠Ψ0Ψ3(γ≠0)
下面将对α和β函数的最优阈值进行计算.
2.2 最优阈值计算

首先,确定不存在PUEA信号(α=β=0)情况下的最优检测阈值.若不存在PUEA信号,将不会出

现 Hs2和 Hs3这2种状态(π2=π3=0).因此,全局误差概率Qe 为状态 Hs0和 Hs1检测时的误差概率.则
式(8)为

Qe=P(Λ >η|Hs0)π0+P(Λ <η|Hs1)π1 (15)

利用如下公式求取最小化误差概率Qe 的最优阈值η*:

􀆟Qe

􀆟η
=0 ⇒ η* =

μ0σ
2
1-μ1σ

2
0+ ξ

σ21-σ20
   σ21 ≠σ20 (16)

当PUEA存在时,分别在ρ≤1和ρ>1两个不同条件下计算最优阈值.
对于ρ≤1,式(8)中的全局误差概率Qe 可表示为

Qe=P(Λ >η|Hs0)π0+P(Λ <η|Hs2)π2+P(Λ <η|Hs1)π1+P(Λ >η|Hs3)π3 (17)

则最优阈值η*为
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∂Qe

∂η
=0

⇒ -π0F(η*,μ0,σ0)+π1F(η*,μ1,σ1)-π2F(η*,μ2,σ2)+π3F(η*,μ3,σ3)=0 (18)

式中的函数F(·)为正态分布的概率密度函数,

F(x,μ,σ)=
1

σ 2π
exp-(x-μ)

2

2σ2

对于式(18),可利用数值计算方法求取最优阈值η*.

3 仿真实验结果和分析

本文提出的系统模型中,假定一个检测间隔中共有8个CR用户(N=8),样本数M=20;信道为分组

衰减;已知PU和CR用户间的平均信噪比γ,以及PUEA和CR用户间的平均信噪比λ;先验概率P(H0)

和P(H1)分别为0.8和0.2.通过超过10000轮的蒙特卡洛仿真得出结果.
为了体现所提方案的优异性,将文献[11]视为对照组.文献[11]从用户中独立提取信道特征参数,基

于硬判决联合检查方法对发射机身份进行验证,即最优用户选择OUS的协同频谱感知.本文提出的误差概

率最小化的阈值选取TSMEP方案,其特点是对PU信号发射机的物理位置或特定属性的先验信息不做任

何要求.2种方案均考虑了不同的攻击参数和不同的阈值选择情况,如最优阈值和非最优阈值等情况.
攻击参数α=0.3,β=0.7时的收敛情况如图2所示.在进行大约1000和2000轮感知测量后,α和β

的估计值分别收敛至常数.P(H1)=0.2,α=0.3意味着PUEA在假设情况 H1 中仅有30%的概率发射伪

信号,α的收敛性小于β的收敛性.在仿真中,前2000个感知间隔可设为初始阶段,对攻击参数进行估算,

之后寻找最优阈值,以提高恶意PUEA存在的情况下CSS的性能.
在没有PUEA伪信号时,虚警概率Qfa、漏检概率Qm 和误差概率Qe 与决策阈值的函数曲线如图3所

示.平均信噪比γ 为-5dB,阈值变化范围为0~270.可以看出,Qfa随着阈值的增加而降低.Qm 与Qfa相

反,Qm 随着阈值的增加而增加.根据图3中显示的Qe 的形状和Qe 最小值存在的特性,可以验证在最优阈

值η*处存在最小误差概率Qe.

图2 攻击参数的收敛曲线 图3 虚警概率,漏检概率,误差概率与阈值的关系

  在不存在攻击和存在攻击的2种情况下,融合中心利用最优阈值和非最优阈值时,其总误差概率Qe

随着平均信噪比γ 的变化情况如图4所示.其中,攻击强度ρ设定为0.5;非最优阈值通过将式(8)中的总

虚警概率设为常值0.1获得.对比最优阈值和非最优阈值选取方法的误差概率,文献[11]提出的OUS主要

是研究无线信道的特征参数,从用户中独立提取信道特征参数,是一种最优用户选择的CSS.从图4可以

看出,最优阈值方法的误差概率更低.本文的所有后续仿真实验均选取最优阈值.
当攻击强度ρ为0.1,1和10时,误差概率Qe 与平均信噪比γ 的关系曲线如图5~图7.当ρ=0.1时,
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本文提出的TSMEP方法有效地抵御了PUEA的破坏性影响.在ρ=1的情况下,本文方法的误差概率也

没有超过0.2.通过与文献[11]的 OUS技术相比,本文提出的 TSMEP方法显著提高了CSS抵御恶意

PUEA信号攻击的性能.

图4 误差概率与平均信噪比γ的关系曲线 图5 ρ=0.1时误差概率与平均信噪比γ的关系曲线

图6 ρ=1时误差概率与平均信噪比γ的关系曲线 图7 ρ=10时误差概率与平均信噪比γ的关系曲线

4 结 论

本文通过对协同频谱感知进行研究,在阈值选取方法的基础上,提出了一种可防御PUEA的协同频谱

感知方案.该方案估计2个攻击参数,即存在和不存在PU信号时,PUEA伪信号出现的概率,并利用该参

数确定最小总误差概率的最优阈值,使其可以在PU信号检测中得出较小的概率误差.仿真实验结果表明,

提出的方案较传统方案更加安全有效.
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AnAttackPerceptionSchemeBasedonOptimal
ThresholdSelectioninCognitiveRadioNetworks

WANG Hui1, YU Yang2, LIXu-wei3
1.DepartmentofComputerScienceandEngineering,ChengduNeusoftUniversity,Chengdu611844,China;

2.DepartmentofInformationManagement,ChengduNeusoftUniversity,Chengdu611844,China;

3.CollegeofComputer,SichuanUniversity,Chengdu610064,China

Abstract:Cognitiveradio(CR)networksallowmultipleunknownwirelessdevicestoaccessthespectrum,

whichoftenmakesthenetworksvulnerabletoprimaryuseremulationattacks(PUEA).Aimingatthe

problem,anovelcooperativesensingschemewithattack-awarecapabilityinthepresenceofamalicious
PUEAisproposed.First,theprobabilityoftheoccurrenceofPUEApseudo-signalsisestimatedintwoca-
ses,wherethelicenseduserspectrumresourcesareoccupiedoridle.Then,theparametersobtainedare
usedtodeterminetheoptimalthresholdthatminimizesthetotalerrorprobability.Finally,thefusioncen-
tercanusethesensingreportandthethresholdtodeterminewhetheraprimaryusersignalispresent,so
astohavetheabilitytosenseaPUEAattack.Simulationresultsindicatethatcomparedwiththemethodof
optimaluserselection,theproposedmethodhasbettersafetyagainstPUEAandimprovestheperformance
ofCRnetworks.
Keywords:cognitiveradionetworks;cooperativespectrumsensing;primaryuseremulationattack;

thresholdselection;safety
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