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两种求二次剩余平方根算法的比较①
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摘要:在模是大合数的情况下,
 

求二次剩余平方根是一个困难问题.
 

目前已知的求二次剩余平方根的算法有两种,
 

本文对Cocks和曹珍富的算法进行分析比较,
 

结果表明由Cocks提出的算法效率更高,
 

这对今后求二次剩余平方根

时进行算法选择提供了帮助.
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二次剩余是数论中的一个基本术语,
 

高斯在其著作《算术研究》中就曾对其进行过讨论,
 

其定义如下:
定义1 设a∈Z*

n ,
 

其中Z*
n = {r|1≤

 

r<n,
 

gcd(r,
 

n)=1}.
 

若存在x∈Z*
n 使得x2≡a

 

mod
 

n,
 

则称a是模n的二次剩余.
 

所有模n 的二次剩余做成的集合记为QR(n)={x2mod
 

n|x∈Z*
n }.

当n 是奇素数时,
 

下面的定理给出了一个判别一个整数a 是否是二次剩余的简单方法:
定理1(欧拉准则) 设p 是一个奇素数,

 

则a 是二次剩余当且仅当

a
1
2 ≡1mod

 

p
  当n是合数时,

 

若不知道n的素因子分解,
 

则判断一个整数a是否是二次剩余是困难的[1-4];
 

若知道n

的素因子分解n=∏
k

i=1
p

ei
i ,

 

其中pi 为不同的素数,
 

ei 为正整数,
 

gcd(a,
 

n)=1,
 

则可以通过计算Jacobi符

号 a
n  来判断a 是否是二次剩余的(当且仅当所有的Legendre符号 a

pi  =1, 

a 是二次剩余的).

定义2(Legendre符号) 对于奇素数m,
 

若x2≡a
 

mod{m}有解,
 

则记 a
m  =1; 

若a|m,
 

则记 a
m  =

0;
 

否则记 a
m  =-1.

对于n=pq,
 

其中p 和q是不同的奇素数,
 

我们做如下标记:

x
n  =

0 gcd(x,
 

n)>1

1 x
p  x

p  =1}
-1

x
p  x

p  =-1













显然,
 

x 是模n 的二次剩余等价于 x
p  = x

p  =1.
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定义3(Jacobi符号) 设n 是一个奇正整数,
 

n 的素因数分解如下

n=∏
k

i=1
p

ei
i

对任意整数a 定义Jacobi符号如下

a
n  =∏

k

i=1

a
pi  

ei

其中 a
pi  是Legendre符号.

 

Jacobi符号是Legendre符号的推广,
 

需要注意的是,
 

如果gcd(a,
 

n)>1,
 

那

么 a
n  =0; 

如果 a
n  =-1,

 

那么a是二次非剩余;
 

但是 a
n  =1时不能确定a是否为二次剩余,

 

只有对于

所有的 a
pi  =1成立时,

 

a 是二次剩余.

1 模平方根的计算

本节讨论模平方根的计算问题.
 

设a是模n的二次剩余,
 

根据模n分以下几种情况讨论计算amod
 

n的

平方根.

设n 是一个奇素数,
 

a∈Z*
n ,

 

且 a
n  =1. 

首先考虑特殊情况,
 

当p≡3mod
 

n 时,
 p+1
4

是整数

a=aa
1
2 =a

p+1
2 = a

p+1
4  2

所以a
p+1
4 是a 模n 的一个平方根.

 

一般情况下,
 

设p -1=2hm,
 

其中 m 为奇数,
 

a ∈ (Z*
n )2,

 

γ ∈

Z*
n\(Z*

n )2.
 

对任意的δ∈Z*
n ,

 

δm 的阶整除2h;
 

因为a2h-1m =1,
 

所以am 的阶整除2h-1;
 

而γ2h-1m =-1,
 

则γm 的阶恰好为2h.
 

生成元为γm 的群是Z*
n 阶为2h 的子群,

 

则存在偶数x(0≤x<n),
 

使得am =γmx.
 

令k=γ
mx
2 ,

 

则k2=γmx =am.
 

由于m 为奇数,
 

设m=2t+1,
 

其中t为非负整数,
 

而

(ka-t)2=k2a-2t=ama-2t=am-2t=a
即ka-t 为amod

 

n 的一个平方根.
若已知n的素因子分解,

 

则由下面的定理2,
 

根据模为素数的情形分别求出模每个素因子的平方根,
 

然

后利用中国剩余定理求得模n 的平方根.
定理2[4] 设奇数n 的因式分解为

n=∏
l

i=1
p

ei
i

其中p1,…,pl 为不同的素数,
 

且ei 为正整数.
 

若gcd(a,
 

n)=1,
 

则当 a
pi  =1对于所有的i∈{1,

 

…,
 

l}

成立时,
 

x2 ≡amod
 

n 有2l 个解,
 

其它情形没有解.
当模n 为合数时,

 

若n 的素因子分解未知,
 

则求模n 的平方根是困难的[1-3].
 

实际上我们有:
定理3 求模n 平方根的难度与分解n 的难度是等价的,

 

其中n 是一个奇合数.
证 如果存在分解n素因子的多项式时间算法,

 

那么根据定理2可以在多项式时间内计算出模n的平

方根.
 

现假设存在一个计算模n平方根的多项式时间算法.
 

为了分解n,
 

首先检验n不是完全幂数,
 

然后随

机选取一个整数y∈Z*
n ,

 

令a=y2mod
 

n,
 

利用假定的模n平方根算法求得一个x∈Z*
n ,

 

使得x2≡amod
 

n,
 

即有x2 ≡y2mod
 

n.
 

显然,
 

x和y的公因子是n的因子.
 

假设x和y互素.
 

如果p 是n的一个因子,
 

那

么p 整除x2-y2=(x+y)(x-y).
 

p 要么整除x+y或x-y;
 

要么同时整除两个因子,
 

即p 整除2x和

2y.
 

由于y是随机的,
 

则整除x2-y2 的奇素数都有1
2

的概率整除x+y或x-y,
 

且任意两个素数会有1
2

的概率整除不同的因子.
 

在这样的情况下,
 

gcd(x-y,
 

n)可能是n的非平凡因子;
 

若gcd(x-y,
 

n)不是

n的非平凡因子,
 

则重新随机选取y.
 

经过k次计算后,
 

不能分解n的概率为2-k,
 

那么存在分解n素因子的
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多项式时间算法.
 

因此,
 

求模n 平方根的难度与分解n 的难度是等价的.
在以下的讨论中,

 

我们假设模n 是一个特殊的整数 Blum整数.
定义4 若p,q是不同的奇素数,

 

且p≡q≡3mod4,
 

则称n=pq为Blum整数.
由定理2,

 

同余方程x2 ≡amod
 

n 的解等价于同余方程组

x≡amod
 

p
x≡amod

 

q 
的解.

 

首先考虑x2 ≡amod
 

p的解.
 

如果x2≡amod
 

p有解,
 

那么根据欧拉准则有a
1
2 ≡1mod

 

p,
 

根据

同余方程的性质,
 

两边同乘以a得a·a
1
2 ≡amod

 

p,
 

即a
p+1
2 ≡1mod

 

p,
 

从而a
p+1
4  2

≡1mod
 

p,
 

又因

为p≡3mod4,
 

则p+1
4

是整数,
 

所以x≡±a
p+1
4 mod

 

p是x2≡amod
 

p的两个解.
 

于是同余方程组有4

个解.
 

而在QR(n)中仅有一个为a
1
2

ϕ(n)
4 +1  mod

 

n,
 

称作a的主平方根[4],
 

其中ϕ(·)表示欧拉函数.

2 两种求二次剩余平方根的算法

文献[5-6]给出了两种求解二次剩余平方根的算法.
算法1[5]

Input:
 

大素数p,
 

q,
 

整数l,
 

以及sl+1

Output:
 

s0

a1 ← p+1
4  

l+1

mod(p-1);

a2 ← q+1
4  

l+1

mod(q-1);

b1 ←sl+1
a1mod

 

p;

b2 ←sl+1
a2mod

 

q;

s0 ←CRT(b1,
 

b2,
 

p,
 

q);
 

//CRT表示利用中国剩余定理求解的函数

return
 

s0
算法2[6]

Input:
 

大素数p,
 

q,
 

整数l,
 

以及sl+1

Output:
 

s0

w ←
ϕ(n)
4 +1

2  
l+1

mod
 

ϕ(n)

s0 ←sw
l+1mod

 

(p×q);

return
 

s0
从表面上看,

 

算法2的运算步骤简洁、
 

直观;
 

而算法1从表面上看起来不太直观,
 

且运算比较繁杂,
 

这是

否说明算法2比算法1的效率高? 接下来先对两种算法进行简单的介绍.
 

两种算法都是从sl+1=s
2l+1

0 mod
 

n
中计算出s0,

 

每个si-1 是si 的主平方根.
 

分析算法2,
 

由前面的介绍可知sl+1mod
 

n 的主平方根为

s
1
2

ϕ(n)
4 +1  

l+1 mod
 

n,
 

则s
1
2

ϕ(n)
4 +1    l+1

l+1 mod
 

n是sl+1mod
 

n的l+1次主平方根.
 

因为Z*
n 的阶为ϕ(n),

 

所以先

模ϕ(n)约化指数 1
2

ϕ(n)
4 +1    

l+1

,
 

降低模指数运算的指数,
 

然后计算得到sl+1mod
 

n的l+1次主平方

根s0.
 

在算法1中,
 

同样分别用模(p-1)和模(q-1)约化指数 p+1
4  

l+1

和 q+1
4  

l+1

,
 

首先计算sl+1 模

p 和模q的l+1次主平方根,
 

然后使用中国剩余定理来计算sl+1mod
 

n的l+1次主平方根.
 

在下一节中,
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将分析比较两种不同算法的运算次数,
 

从理论层面分析比较这两种算法.

3 两种算法的分析比较

不难发现算法1与算法2主要进行了模整数的指数运算,
 

由于p,q,n,ϕ(n)都很大,
 

必须用多精度算术

来执行Zn 上的运算,
 

所需的时间将依赖于它们的二进制表示数位.
 

因为是选取差别很小的p 和q,
 

所以设

p和q是m=log2p+1位的大素数,
 

则n和ϕ(n)约为2m 位的整数.
 

对于模指数运算xcmod
 

n平均需要

运行l-1次模平方运算和3
2
(l-1)模乘运算,

 

l为c的二进制表示长度[7].
 

假设计算机的计算位长为w,
 

则

某个整数r在基W =2w 表示下的长度s满足r=2ws.
 

那么在一次模平方运算中需要运行3
2s

2+
1
2s

次乘法

和3s2+9s+3次加法;
 

在一次模乘法运算中要运行2s2+s次乘法和4s2+4s+2次加法,
 

其中s为模在基

W =2w 表示下的长度[8-9].
 

下面我们利用这些结论分别计算算法1和算法2的运行次数.
为了表述方便,

 

令t=log2{(l+1)}-1.
 

在算法1中,
 

第一步,
 

p-1为m 位,
 

则需要t次模平方运算和

3
2t

次模乘运算,
 

即t 9
2s

2+2s  次乘法运算,
 

t(9s2+15s+6)次加法运算.
 

第一、
 

二步的计算近似.
 

第三步,
 

a1平均为m位,
 

则需要(m-1)
9
2s

2+2s  次乘法和(m-1)(9s2+15s+6)次加法.
 

第四步与第三步同理.
 

第

五步,
 

首先要计算q在Zp
* 中的逆元pq-1 和p在Z*

q 中的逆元qp-1,
 

再计算(qpq-1b1+pqp-1b2)mod
 

n,
 

现

有的较好的模逆算法是Plus-minu扩展欧几里得算法[10],
 

最多需要m2次加减法运算.
 

可得算法1求解s0需

要(t+m-1)(9s2+4s)次乘法运算,
 

(t+m-1)(18s2+30s+12)+m2 次加法运算.

用同样的方法计算得到算法2求解s0需要(t+2m-1)
9
2s
·2+4s

·  次乘法运算,
 

(t+2m-1)(9s
·2+15s

·
+

6)次加法运算.
 

由于模n的长度是模p与模q的两倍,
 

所以s
·
=2s.

 

则算法2总共运行(t+2m-1)(18s2+4s)
次乘法运算,

 

(t+2m-1)(36s+30s+6)次加法运算.
从上面的分析可以得到算法2的运算次数明显比算法1的多.

 

最后,
 

我们用 Mathematic仿真实验,
 

分

别用算法1和算法2计算s0,
 

为了方便统计实验结果,
 

我们在同一个运行环境下,
 

分别统计两种算法在1万

次相同的输入下的运行时间,
 

结果表明算法1比算法2用时少,
 

而且结果很明显.
 

表1是两种算法在相同输

入下的运行时间统计表,
 

其中l=100,
 

T1,T2 分别表示算法1和算法2的运行时间.
表1 两种算法在相同输入下的运行时间统计表

p q sl+1 s0 T1/s T2/s

379 383 103
 

572 99
 

425 0.093
 

6 5.631
 

6
983 991 589

 

438 386
 

709 0.093
 

6 68.952
 

442
1

 

999 2
 

003 3
 

670
 

516 2
 

590
 

196 0.192
 

0 300.613
 

9
9

 

931 9
 

967 19
 

834
 

925 60
 

368
 

572 0.468
 

0 -
999

 

983 999
 

979 332
 

131
 

240
 

224 842
 

302
 

977
 

551 15.553
 

3 -

4 结束语

二次剩余在密码学中有广泛应用[12-16].
 

本文通过分析比较两种计算二次剩余平方根的算法,
 

找到了相

对较优的算法,
 

这对今后求二次剩余平方根时进行算法选择提供了帮助,
 

并且得到在计算模n的平方根时,
 

将模n 分解为两个二进制表示长度相等的模,
 

再利用中国剩余定理进行求解,
 

可以提高求模n 二次剩余平

方根的效率.
 

而近些年基于二次剩余构造密码方案是密码界研究的热点,
 

无疑我们为后面学者对此热点的

研究提供了方便.
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Abstract:
 

In
 

the
 

case
 

of
 

a
 

large
 

composite
 

number
 

of
 

modules,
 

to
 

find
 

the
 

quadratic
 

residue
 

root
 

is
 

a
 

diffi-
cult

 

problem.
 

There
 

are
 

two
 

kinds
 

of
 

algorithms
 

that
 

are
 

known
 

for
 

finding
 

the
 

square
 

root
 

of
 

quadratic
 

re-
siduals.

 

In
 

this
 

paper,
 

the
 

two
 

known
 

algorithms
 

are
 

analyzed
 

and
 

compared,
 

and
 

the
 

results
 

show
 

that
 

the
 

algorithm
 

1
 

proposed
 

by
 

Cocks
 

is
 

more
 

efficient
 

than
 

the
 

algorithm
 

2
 

proposed
 

by
 

Cao
 

Zhenfu,
 

et
 

al.
Key

 

words:
 

module;
 

quadratic
 

residue;
 

square
 

root;
 

Chinese
 

remainder
 

theorem
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