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摘要:为了解决分布式拒绝服务(Distributed
 

Denial
 

of
 

Service,
 

DDoS)攻击使云计算的最终用户无法访问云服务的

问题,
 

该文提出一种基于投票极限学习机(Voting
 

Extreme
 

Learning
 

Machine,
 

V-ELM)和黑洞优化的云计算DDoS
攻击检测算法.

 

该算法采用V-ELM作为分类器进行系统设计,
 

使用多个极端学习机器同时检测攻击.
 

使用数据包

分析器捕获网络流量生成供分类器使用的样本,
 

然后使用黑洞优化训练V-ELM中的所有ELM,
 

在攻击检测过程

中将样本应用于每个ELM并计算输出,
 

最后在多数投票的基础上合并得到最终输出.
 

实验结果表明:
 

该文提出的

算法在网络 安 全 实 验 知 识 发 现 与 数 据 挖 掘(Network
 

Security
 

Lab
 

Knowledge
 

Discovery
 

and
 

Data
 

Mining,
 

NSL
 

KDD)数据集和KDD分布式拒绝服务(KDD
 

Distributed
 

Denial
 

of
 

Service,
 

KDD
 

DDoS)数据集上的准确性、
 

灵敏度

和特异性均优于所对比的方法.
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Abstract:
 

To
 

solve
 

the
 

problem
 

that
 

Distributed
 

Denial
 

of
 

Service
 

(DDoS)
 

attacks
 

make
 

end
 

users
 

of
 

cloud
 

computing
 

unable
 

to
 

access
 

cloud
 

services,
 

analgorithm
 

fordetection
 

of
 

cloud
 

computing
 

DDoS
 

attackbased
 

on
 

Voting
 

Extreme
 

Learning
 

Machine
 

(V-ELM)
 

and
 

black
 

hole
 

optimization
 

is
 

proposed.
 

This
 

algorithm
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uses
 

V-ELM
 

as
 

classifier
 

for
 

system
 

design,
 

and
 

uses
 

multiple
 

extreme
 

learning
 

machines
 

to
 

detect
 

attacks
 

at
 

the
 

same
 

time.
 

It
 

uses
 

packet
 

analyzer
 

to
 

capture
 

network
 

traffic
 

to
 

generate
 

samples
 

for
 

classifier,
 

then
 

uses
 

black
 

hole
 

optimization
 

to
 

train
 

all
 

ELMs
 

in
 

V-ELM.
 

The
 

samples
 

are
 

appliedto
 

each
 

ELM
 

in
 

attack
 

detection
 

process
 

and
 

output
 

is
 

calculated,
 

and
 

finally,
 

by
 

combining
 

those
 

outputs
 

based
 

on
 

the
 

majority
 

votes,
 

the
 

final
 

output
 

is
 

obtained.
 

The
 

results
 

show
 

that
 

the
 

accuracy,
 

sensitivity
 

and
 

specificity
 

of
 

the
 

proposed
 

algorithm
 

on
 

NSL-KDD
 

and
 

KDD
 

DDoS
 

intrusion
 

detection
 

dataset
 

are
 

better
 

than
 

those
 

of
 

the
 

compared
 

methods.
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云计算是一种基于Internet技术,
 

可按需向用户提供各种类型资源[1],
 

为虚拟化互联网技术(Internet
 

Technology,
 

IT)解决方案提供新的消费和支付的模型.
 

在云环境中,
 

用户数据和应用程序分散在远程数据

中心,
 

无论用户的位置和时间如何,
 

都可以以虚拟形式在用户端对其进行访问.
 

云计算以3种服务的形式

提供资源:
 

软件即服务(Software
 

as
 

a
 

service,
 

SaaS)、
 

平台即服务(Platform
 

as
 

a
 

service,
 

PaaS)和基础架构

即服务(Infrastructure
 

as
 

a
 

service,
 

IaaS).
 

SaaS提供的资源是应用程序,
 

PaaS提供的资源是用于开发应用

程序的库和编程语言,
 

IaaS提供的资源是处理能力、
 

存储能力和网络带宽.
 

根据用户的不同,
 

云计算基础

架构可以通过4种方式进行部署:
 

私有云、
 

社区云、
 

公共云和混合云[2].
 

云计算由于具有按需服务、
 

按需付

费、
 

低成本和支撑缩放等特性,
 

正逐渐取代传统的IT实现[3].
 

自动缩放意味着所提供的资源可以根据用户

的需要立即放大或缩小,
 

何时向上扩展,
 

何时向下扩展,
 

取决于云用户和云提供商之间的服务级别协议.
 

云环境中按需资源可用性的优势伴随着一些安全问题.
 

随着用户机密数据存储和应用程序部署在云服务提

供商的端部,
 

持续服务可用性和敏感数据保护成为云计算中面临的主要安全问题[4].
云服务使得各种客户端可以远程部署基于web技术的应用程序。但是云服务的普遍使用也存在容易

受到攻击和可靠性等问题.
 

云计算中的服务不可用和连接性问题会完全中断服务,
 

给消费者带来巨大的商

业损失.
 

分布式拒绝服务(Distributed
 

Denial
 

of
 

Service,
 

DDoS)攻击[5]是针对云服务可用性的主要攻击之

一.
 

在DDoS攻击中,
 

攻击者在网络中搜索称为处理程序的易受攻击主机,
 

然后在这些主机上安装恶意程

序[6].
 

处理程序会找到其他一些名为bots的主机,
 

并在这些主机上安装相同的恶意程序,
 

攻击者通过使用

命令和控制机制来控制处理程序和机器人.
 

DDoS攻击会导致云资源耗尽,
 

云提供的服务不可用,
 

DDoS攻

击在云计算中比传统的基于基础设施的系统更危险,
 

因为攻击者可以使用自动扩展等功能来获取利益[7].
 

当云服务器上的负载增加时,
 

云会自动向服务器分配额外的资源,
 

称为自动扩展.
 

云基础架构是多租户的,
 

在DDoS攻击期间会通过自动扩展为虚拟机提供更多资源,
 

导致在同一物理服务器上运行的其他虚拟机的

资源短缺[8].

DDoS攻击可分为基于网络层和基于应用层两类.
 

基于网络层的攻击使用网络层和传输层协议进行洪

泛,
 

即传输控制协议(Transmission
 

Control
 

Protocol,
 

TCP)和用户数据报协议
 

(User
 

Datagram
 

Protocol,
 

UDP)和网际互连协议(Internet
 

Protocol,
 

IP);
 

基于应用层的攻击使用变形的可扩展的标记性语言(eXten-

sible
 

Markup
 

Language,XML)消息和超文本传输协议(Hyper
 

Text
 

Transfer
 

Protocol,HTTP)洪水[9].
 

目

前,
 

DDoS攻击的目标是云服务器,
 

而不是传统的服务器,
 

DDoS攻击造成的经济损失更为危险[10].
 

针对

DDoS攻击的解决方案主要分为主动和被动两类.
 

主动式解决方案可在攻击发生之前使用各种技术区分合

法用户和攻击者,
 

合法用户在访问资源之前必须经过防御过程,
 

会影响合法用户的易用性[11].
 

在被动式解

决方案中,
 

首先在攻击发生时对其进行检测,
 

然后针对攻击采取虚拟机迁移等缓解策略,
 

它为合法用户提

供了易用性.
DDoS攻击检测已经被许多学者研究,

 

并提出了各种各样的解决方案.
 

但是,
 

这些解决方案存在检测
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精度低、
 

误报率高等问题.
 

文献[12]提出一种基于流量特征和动态阈值的DDoS攻击检测算法,
 

该算法提

取不同的流量特征,
 

根据DDoS攻击的特点计算4个交通特征,
 

当计算出的特征值在一个时间间隔内大于

阈值时会检测到攻击.
 

该阈值是动态的,
 

确定该算法的阈值是一项具有挑战的任务,
 

若网络流量异构时,
 

则该算法无法应用.
 

文献[13]提出一种自适应人工免疫系统来缓解DDoS攻击,
 

该方法基于构建适合被监

控环境要求的分布式传感器网络,
 

通过模拟不同的免疫反应建立隔离区,
 

构建免疫记忆,
 

根据人类生物防

御机制的行为识别威胁并做出反应.
 

该算法需要较高的训练时间和计算能力,
 

也需要大量数据进行训练以

检测未知攻击.
 

文献[14]提出一种基于极限学习机(Extreme
 

Learning
 

Machine,
 

ELM)的云计算DDoS攻

击检测算法,
 

该算法首先使用数据包分析器等工具连续捕获网络流量,
 

预处理器连接到路由器,
 

将云服务

器连接到互联网,
 

然后使用单ELM作为二类和多类的分类器进行流量分类.
 

该算法能够在很短的时间内

训练,
 

具有较高的攻击检测精度.
基于文献[14]的思路,

 

本文提出一种基于投票极限学习机(Voting
 

Extreme
 

Learning
 

Machine,
 

V-ELM)和黑洞优化的云计算DDoS攻击检测算法.
 

文献[14]使用单个ELM进行攻击检测;
 

本文使用多个

ELM同时进行攻击检测,
 

并使用黑洞优化训练所有ELM,
 

所有机器的结果都是在多数投票的基础上合并

得到最终结果,
 

多个ELM的使用提高了检测精度.
 

本文算法首先归一化符号特征值并建立训练数据库,
 

然

后使用数据包分析器捕获网络流量生成供分类器使用的样本.
 

其次,
 

使用黑洞优化训练V-ELM 中的所有

ELM,
 

在攻击检测过程中将样本应用于每个ELM并计算输出.
 

然后进行多数投票,
 

如果多数票支持攻击,
 

则样本属于攻击类别,
 

否则样本属于正常样本.
 

为了评估系统的性能,
 

使用了NSL
 

KDD和KDD
 

DDoS数

据集.
 

实现结果表明,
 

本文提出的算法在准确性、
 

灵敏度和特异性方面均优于所对比的方法.
本文的主要贡献:

 

①
 

提出了一种基于投票极限学习机(V-ELM)和黑洞优化的云计算DDoS攻击检测

系统;
 

②
 

使用黑洞优化训练V-ELM 中的所有ELM;
 

③
 

使用多个极端学习机器同时检测攻击;
 

④
 

使用

NSL
 

KDD和KDD
 

DDoS数据集.

1 准备工作

1.1 极限学习机

极限学习机(Extreme
 

Learning
 

Machine,
 

ELM)又称超限学习机,
 

是一种具有单隐层的前馈神经网络

(single
 

hidden
 

layer
 

feedforward
 

neural
 

network,
 

SLFN).
 

极限学习机框图如图1所示.

图1 极限学习机框图

在ELM 中,
 

输入层与隐藏层之间的权值和隐藏层偏差是随机初始化的.
 

设一个ELM有l个隐藏

的神经元,
 

在隐藏层中有激活函数f,
 

如果存在 N 个形式为(xi,
 

ti)的训练样本,
 

则该网络的输出可

以建模为:
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oi=∑
l

j=1
vjf(uj,

 

bj,
 

xi) (1)

xi=(xi1,
 

xi2,
 

…,
 

xin)T ∈Rn (2)

ti=(ti1,
 

ti2,
 

…,
 

tim)T ∈Rm (3)

vj =[vj1,
 

vj2,
 

…,
 

vjm]T (4)

其中,
 

i=1,2,3,…,N,
 

Qi 是网络输出,
 

uj ∈Rn 和bj ∈R 是第j个隐藏神经元的学习参数,
 

R 表示一元

有序实数组,
 

Rn 表示n元有序实数组,
 

Rm 表示m 元有序实数组,
 

vj 表示连接第j个隐藏神经元和输出神经

元的权值向量.
本文将所有N 个样本的方程写成:

O=HV (5)

H =

f(u1,
 

b1,
 

x1) … f(ul,
 

bl,
 

x1)

︙ ︙ ︙

f(u1,
 

b1,
 

xN) … f(u1,
 

bl,
 

xN)

􀭠
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􀪁
􀪁
􀪁
􀪁
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􀪁
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︙
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N

􀭠

􀭡
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􀪁
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(7)

T=(t1,
 

t2,
 

…,
 

tN) (8)

其中,
 

O 为网络输出,
 

T 为样本的标签向量.
 

为了最小化误差‖O-T‖,
 

可以随机初始化输入隐藏权重矩

阵uj 和隐藏偏置bj,
 

通过黑洞优化来计算隐藏的输出权重矩阵.
1.2 云计算

云计算是一种基于因特网的技术,
 

以3种服务的形式提供其资源:

1)
 

软件即服务(SaaS):
 

云服务提供商负责运行和维护应用软件、
 

操作系统等资源.
 

SaaS模型在客户看

来是一个基于web的应用程序接口,
 

其中因特网用于提供使用web浏览器访问的服务.
 

托管应用程序可以

通过智能手机和笔记本电脑等不同的设备进行访问.
 

与传统软件不同,
 

SaaS的优势在于客户无需在自己的

计算机上购买、
 

安装、
 

升级、
 

维护或运行软件.
2)

 

平台即服务(PaaS):
 

云服务提供的资源用于开发应用程序的库和编程语言.
 

云服务提供商提供、
 

运

行、
 

维护系统软件(即操作系统)和其他计算资源.
 

PaaS服务包括应用程序的设计、
 

开发和托管.
 

其他服务

包括协作、
 

数据库集成、
 

安全性、
 

web服务集成、
 

伸缩性等.
3)

 

基础架构即服务(IaaS):
 

云服务提供的资源包括处理能力、
 

存储和网络带宽.
 

该项服务可以减少资

本支出成本,
 

用户仅为所需的服务付费,
 

可以随时根据自己的需求扩展和缩小资源.
根据用户不同,

 

可以使用不同类型的云计算基础架构.
 

云计算基础架构可以通过4种方式进行部署.
 

①
 

私有云:
 

仅为组织用户设置;
 

②
 

社区云:
 

为两个或多个组织的用户设置,
 

将服务和基础结构提供给具有

相似兴趣的组织;
 

③
 

公共云:
 

它是为全球用户建立的,
 

为公众或任何组织提供基础设施和服务,
 

资源被成

百上千的人共享;
 

④
 

混合云:
 

它由两种或多种类型的云计算基础架构组成.
 

这种类型的云是私有云和公共

云的混合体.
 

虽然云是混合的,
 

但是每个云都有自己的身份,
 

因此有助于多个部署.
1.3 DDos攻击

在DDoS攻击中,
 

攻击者在网络中搜索易受攻击的主机(称为处理程序),
 

然后在这些主机上安装恶意

程序.
 

处理程序会找到其他一些称为bots的主机,
 

并在这些主机上安装相同的恶意程序.
 

攻击者通过使用

命令和控制机制来控制处理程序和机器人,
 

最终攻击由机器人执行.
DDoS攻击大致分为两类:

1)
 

网络层攻击:
 

这些攻击根据传输控制协议(Transmission
 

Control
 

Protocol,
 

TCP),
 

用户数据报协议
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(User
 

Datagram
 

Protocol,
 

UDP)或互联网控制报文协议(Internet
 

Control
 

Message
 

Protocol,
 

ICMP)包进

行洪泛.
 

ICMP
 

flood,UDP
 

flood和TCP同步(Synchronization,
 

SYN)
 

flood就是这类攻击的例子.
2)

 

应用层攻击:
 

包括HTTP洪水攻击和XML洪水攻击.
 

在 HTTP洪水攻击中,
 

云中的web服务器

被扭曲的 HTTP包淹没.
 

XML洪水攻击用于使用简单对象访问协议(Simple
 

Object
 

Access
 

Protocol,
 

SOAP)消息的web服务中.

图2 DDoS攻击检测技术的分类

DDoS攻击检测和防御方法主要分

为3类:
 

基于特征的DDoS攻击检测和

防御、
 

基于异常的 DDoS攻击检测和防

御、
 

基于特征和基于异常的混合方法的

DDoS攻击检测和防御.
 

DDoS攻击检测

技术分类如图2所示.
 

基于特征的技术

的局限性:
 

无法检测到新的攻击、
 

维护更

新的签名数据库非常困难、
 

由于对信号

的误解导致高假阴性率.
 

基于异常的技

术科技进一步分为统计、
 

机器学习[如人

工神经网络(Artificial
 

Neural
 

Network,
 

ANN)、
 

支 持 向 量 机 (Support
 

Vector
 

Machine,
 

SVM)、
 

K-近邻(K-Nearest
 

Neighbor,
 

KNN)等算法]和软件定义网络(Software
 

Defined
 

Net-
work,

 

SDN).
 

统计技术的局限性为确定阈值是一项具有挑战性的任务,
 

当网络流量异构时,
 

则无法应用.
 

机器学习技术的局限性需要较高的训练时间和计算能力,
 

也需要大量数据进行训练以检测未知攻击.

2 基于V-ELM 和黑洞优化的云计算DDoS攻击检测

基于V-ELM和黑洞优化的云计算DDoS攻击检测采用投票极限学习机(ELM)作为分类器进行系统设

计,
 

使用多个ELM同时检测攻击.
 

首先使用相同的训练数据集基于黑洞优化对V-ELM中的所有ELM进

行培训,
 

在攻击检测过程中将样本应用于每个ELM 并计算输出,
 

然后进行多数投票.
 

如果多数票支持攻

击,
 

则样本属于攻击类别,
 

否则样本属于正常样本.
 

本文所提算法的DOS攻击检测模型如图3所示,
 

DOS
攻击检测具体流程如图4所示.

图3 本文所提算法的DDoS攻击检测模型

2.1 归一化特征值

基于V-ELM的DDoS攻击检测是有监督分类器的,
 

这意味着在使用分类器检测攻击之前,
 

必须使用

已知类别标签对分类器进行训练.
 

为了训练分类器,
 

使用了一个标记样本数据库.
 

为了建立训练数据库,
 

采用过去的网络流量数据,
 

包含特定时间段内两种类型数据包(正常和恶意数据包)的信息.
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图4 本文所提算法的DDoS
攻击检测流程图

首先,
 

为每个包提取特征以及包的类型,
 

将符号特征值替换为数

值,
 

然后执行归一化.
 

归一化是一个在[0,
 

1]范围内缩放特征值的过

程.
 

归一化对于学习非常重要,
 

因为归一化后所有的特性都在同一个

级别上,
 

便于不同单位或量级的指标能够进行比较和加权.
 

使用式

(1)进行归一化:

xij =
x'

ij -x'
j(min)

x'
j(max)-x'

j(min)
(9)

其中,
 

xij 表示第i个样本中第j个特征的归一化值,
 

x'
ij 表示第i个样

本中第j个特征的非归一化值,
 

x'
j(min)表示所有未归一化样本中第

j个特征的最小值,
 

x'
j(max)表示所有未归一化样本中第j个特征的

最大值.
2.2 创建训练数据集

训练数据集是具有(xi,
 

ti)形式的 N 个样本的数据集.
 

xi =
[xi1,

 

xi2,
 

xi3,
 

…,
 

xim]是一个长度为m 的第i个样本的所有特

征向量,
 

这些特征用于将样本分类为攻击样本或正常样本.
 

ti =
[1,

 

0]或ti= [0,
 

1]是第i个样本(攻击样本或正常样本)的标签向量或类型向量.
在本文中,

 

ti= [1,
 

0]表示第i个样本属于攻击样本类,
 

ti= [0,
 

1]表示第i个样本属于正常样本

类.
 

假设示例由4个特征字符化:
 

源IP、
 

目标IP、
 

源端口和目标端口,
 

则xi 的格式为xi= [源IP,
 

目标

IP,
 

源端口,
 

目标端口],
 

ti 的格式为ti = [1,
 

0]或ti = [0,
 

1].
 

样本(x1,
 

t1)= ([200.10.1.2,
 

10.23.11,
 

5
 

000,
 

80],
 

[0,
 

1])表示它属于正常样本类.

2.3 预处理器捕获网络流量和生成样本

预处理器连接路由器,
 

路由器将云服务器连接到因特网.
 

预处理器的工作是使用流量捕获工具不断地

对网络流量进行捕获,
 

并生成样本供分类器使用.
本文使用Wireshark数据包分析器等工具连续捕获网络流量,

 

样品分组生成,
 

使用每个时段t期间的捕

获流量.
 

在每个时段t期间捕获的数据保存在单独的文件中,
 

对于每个文件创建一组示例.
 

从每个文件中

选择与培训数据库样本相同的特征,
 

将符号特征值替换为数值,
 

并使用式(1)进行归一化,
 

使特征值在[0,
 

1]范围内缩放.
 

然后,
 

构造一组形式为yi=[yi1,
 

yi2,
 

…,
 

yin]的样本,
 

其中yi 的所有特征都与xi 的特征

相同,
 

并将这组样本应用于分类器.

2.4 基于黑洞优化对每个ELM 进行培训

为了提高检测的准确性,
 

使用多个ELM进行分类,
 

每个ELM都使用黑洞优化进行培训.
 

黑洞优化是

一种基于种群的算法,
 

可以最小化或最大化目标函数.
 

该算法首先生成解的总体,
 

然后用每个解计算目标

函数.
 

一个解表示ELM中使用的所有权重的向量.
 

目标函数最小化由式(10)给出均方误差,
 

然后选择提供

最小均方误差输出的权重向量.

fobj =min
1
N∑

N

i=1

(Ti-Oi)2  (10)

其中,
 

N 是训练数据库中的样本总数,
 

Ti 和Oi 是第i个样本的实际目标和ELM输出.
目标函数最小值的解称为黑洞,

 

其余的解称为恒星.
 

黑洞吸引其他恒星,
 

因此它们的位置发生了变化.
 

新的位置由式(11)计算:

posi(t+1)=posi(t)+r×(posBH -posi(t)) (11)

其中,
 

posi(t+1)和posi(t)分别代表第i星的新旧位置,
 

posBH 代表黑洞的位置,
 

r是[0,
 

1]中的随机数.
 

posi(t+1),posi(t)和posBH 均为权重向量.

012 西南大学学报(自然科学版)     http://xbbjb.swu.edu.cn     第44卷



如果一颗新位置的恒星具有比黑洞更好的目标函数,
 

那么它的位置就会与黑洞交换.
 

如果一颗恒星越

过黑洞的视界半径,
 

它就会被黑洞吞噬,
 

并产生另一颗随机位置的恒星.
 

黑洞视界半径和恒星距黑洞的距

离由式(12)计算.

Rad=
fBH

∑
N

i=1
fi

,
 

Di=fBH -fi (12)

其中,
 

Rad 表示黑洞视界半径,
 

Di 表示恒星距黑洞的距离,
 

fi 表示恒星的目标函数值,
 

fBH 表示黑洞的目

标函数值.
 

该分类器经过训练,
 

可用于检测攻击.
 

它接受来自预处理器yi=[yi1,
 

yi2,
 

…,
 

yin]形式的输入

并生成输出Oi=[1,
 

0]或Oi=[0,
 

1].
 

Oi=[1,
 

0]表示这是一个攻击样本,
 

Oi=[0,
 

1]表示正常样本.

图5 V-ELM的工作原理

2.5 基于V-ELM 的DDoS攻击检测

在V-ELM 中,
 

使用k 个单独的

ELM,
 

这些单独的ELM 用相同数量

的隐藏神经元(l)初始化.
 

随机初始

化每个ELM的学习参数uj 和bj(j=

1,
 

2,
 

…,
 

l).
 

然后,
 

使用黑洞优化进

行训练,
 

在分类过程中将样品应用到

每个ELM上,
 

并计算输出,
 

最后根据

多数投票计算得出最终输出(图5).
 

在分类阶段,
 

一组形式为yi =[yi1,
 

yi2,
 

…,
 

yin]的 样 本 适 用 于 所 有

ELM.
 

取每个ELM的输出Oi=[1,
 

0]或Oi=[0,
 

1],
 

并使用多数投票获得最终输出.

对于每个样本i,
 

使用向量Ci ∈Z2
>=0 来存储由不同ELM标识的类标签.

 

最初,
 

Ci 初始化为零(Ci =

[0,
 

0]).
 

当发生ELM输出时,
 

Ci 中相应位置的值增加1.
 

例如,
 

假设ELM1的输出为[1,
 

0],
 

那么Ci 变为

[1,
 

0].
 

ELM2 的输出再次为[1,
 

0],
 

现在Ci 变为[2,
 

0].
 

ELM3 的输出为[0,
 

1],
 

现在Ci 变为[2,
 

1].

当所有k个输出到达时,
 

最终输出计算如下:
 

首先计算最大值 max(Ci),
 

然后计算 max(Ci)的位置.
 

然后根据 pos[max(Ci)]进 行 样 本 判 别,
 

pos[max(Ci)]有 两 种 状 态,
 

本 文 设 置 为 1 和 2.
 

如 果,
 

pos[max(Ci)]=1,
 

则为攻击样本;
 

pos[max(Ci)]=2,
 

则为正常样本.
 

如果发现攻击示例,
 

则向云管理员

生成警报.

3 实验结果与分析

为了评估本文所提算法的性能,
 

所有实验均在一台配置为Intel
 

Core
 

i7
 

CPU
 

@3.60Ghz和8
 

GB
 

RAM

的机器上进行,
 

所有测试均在Matlab
 

2014a环境下实现.
 

选取NSL
 

KDD和KDD
 

DDoS数据集对算法性能

进行评估,
 

NSL
 

KDD数据集包含几种类型的异常数据包以及正常数据包;
 

KDD
 

DDoS数据集包含DDoS
数据包以及正常数据包.

 

NSL
 

KDD数据集有5
 

755个网络流量实例,
 

其中包括2
 

152个正常网络流量实例

和3
 

603个攻击流量实例.
 

由于数据集的异常实例不属于DDoS类别,
 

在NSL
 

KDD数据集中选择出最相

关的特征,
 

并使用选定的特征从数据集中分离出DDoS数据包,
 

将所选的DDoS数据包和正常数据包组成

KDD
 

DDoS数据集.
 

KDD
 

DDoS数据集使用怀卡托智能分析环境(Waikato
 

Environment
 

for
 

Knowledge
 

Analysis,
 

WEKA)中的离散滤波器工具进行离散化处理获得更好的性能.
 

表1给出了有关数据集更多的详

细信息,
 

表2给出了算法的仿真参数.
 

使用S型函数作为激活函数,
 

其定义为:
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Sigmoid(x)=
1

1+e-x
(13)

其中,
 

x 表示常数,
 

e表示指数.
表1 数据集信息

数据集名称 NSL
 

KDD 数据集名称 NSL
 

KDD

特征数量 41 测试样本 5
 

000
训练样本 20

 

000

表2 仿真参数

数据集名称 NSL
 

KDD KDD
 

DDoS

隐藏神经元数量(l) 1
 

000 60
激活函数(f) S型函数 S型函数

迭代数 1
 

000 1
 

000
初始人口(对于黑洞ANN) 32 32

ELM数量(k) 36 36

3.1 评价指标

为了评估算法性能,
 

采用3种指标进行评估:
 

准确度(Accuracy,
 

Acc)、
 

灵敏度(Sensitivity,
 

Sen)和特

异性(specificity,
 

Spec).

准确度(Acc)表示攻击检测系统准确分类的数据比例,
 

定义为:

Acc=
TP+TN

TP+FP+TN +FN ×100% (14)

  灵敏度(Sen)表示在所有攻击中检测到的攻击所占的比例,
 

定义为:

Sen=
TP

TP+FN ×100% (15)

  特异性(Spec)表示在所有正常中检测到的正常所占的比例,
 

定义为:

Spec=
TN

FP+TN ×100% (16)

  其中,
 

真阳性(True
 

Positive,
 

TP)定义为属于攻击并由分类器正确识别的样本数;
 

真阴性(True
 

Neg-

ative,
 

TN)定义为属于正常且由分类器正确识别的样本数;
 

假阳性(False
 

Positive,
 

FP)定义为属于正常但

被分类器错误识别为攻击的样本数;
 

假阴性(False
 

Negative,
 

FN)定义为属于攻击但被分类器错误地识别

为正常的样本数.

3.2 实验结果与分析

图6给出了本文所提算法在NSL
 

KDD数据集和KDD
 

DDoS数据集均进行50次实验的平均检测精

度,
 

具体实验数据如表3所示.
表3 50次实验的检测精度 % 

数据集名称
实验次数

10 20 30 40 50

NSL
 

KDD 99.14 99.24 99.14 99.24 99.24

KDD
 

DDoS 90.66 92.58 92.08 92.23 92.54

  从图6中可以看出,
 

本文提出的算法在NSL
 

KDD数据集下具有较高的检测精度,
 

并且NSL
 

KDD数
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据集在精度上的差异几乎可以忽略不计.
 

这是因为使用黑洞优化训练投票极限学习机中的所有ELM,
 

并使

用多个ELM同时进行攻击检测,
 

然后将所有机器的结果在多数投票的基础上合并得到最终结果.

图7给出了在保持隐藏神经元(l)数量不变(在NSL
 

KDD数据集中l=1
 

000,
 

在KDD
 

DDoS数据集中

l=60)的情况下,
 

ELM的数量变化对检测精度的影响情况.
 

具体实验数据如表4所示.

图6 实验的检测精度 图7 精度随ELM的变化情况

表4 精度随ELM数量的变化情况 % 

数据集名称
ELM数量

5 15 25 35 45 55

NSL
 

KDD 98.96 99.20 99.30 99.18 99.07 99.18

KDD
 

DDoS 79.86 90.05 90.40 91.85 92.01 92.13

  从图6、
 

图7中可以看出,
 

本文提出的算法在KDD
 

DDoS数据集上具有较高的检测精度,
 

使用NSL
 

KDD数据集时精度几乎没有变化;
 

在KDD
 

DDoS数据集中,
 

当ELM数量小于35时,
 

精度随着ELM数量

的增加而增加,
 

ELM数量大于35时,
 

精度没有显著提高.

表5、
 

表6、
 

图8和图9给出了在NSL
 

KDD数据集和KDD
 

DDoS数据集中,
 

本文算法投票极限学习机

(V-ELM)、
 

极限学习机(ELM)[14]和随机森林(RF)[15]的性能指标.
 

由图8、
 

图9可以看出,
 

与其他算法相

比,
 

本文算法在NSL
 

KDD数据集和KDD
 

DDoS数据集的准确性、
 

灵敏度和特异性均优于所对比的方法.
表5 各算法在NSL-KDD数据集的性能指标 % 

性能
算法

ELM RF V-ELM

准确性 98.90 98.95 99.18

灵敏度 99.40 99.46 99.50

特异性 98.46 98.84 98.86

表6 各算法在KDD
 

DDoS数据集的性能指标 % 

性能
算法

ELM RF V-ELM

准确性 90.72 91.54 92.11

灵敏度 81.54 85.11 85.34

特异性 98.75 99.31 99.77
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图8 各算法在NSL
 

KDD数据集的性能指标 图9 各算法在KDD
 

DDoS数据集的性能指标

  表7给出了在NSL
 

KDD数据集和KDD
 

DDoS数据集中各算法的训练时间.
 

由表7可以看出,
 

本文算

法在NSL
 

KDD数据集和KDD
 

DDoS数据集上的执行时间比其他方法长,
 

这是因为ELM算法使用的是单

个网络进行攻击检测;
 

RF算法对训练样本随机有放回地抽取,
 

产生多个训练数据的子集,
 

然后构造分类器

进行攻击检测;
 

而本文使用多个ELM同时进行攻击检测,
 

最后根据多数投票计算得出最终输出.
表7 各算法的训练时间 s 

数据集名称
训练时间

ELM RF V-ELM

NSL
 

KDD 4.34 7.7 141.57

KDD
 

DDoS 0.46 3.16 2.76

  图10显示在NSL
 

KDD数据集下,
 

同时改变ELM数量(k)和隐层神经元数量(l)的攻击检测准确率.
 

准确率通过颜色变化来描述.
 

左上角表示最低的准确率(96.84%,
 

),
 

右下角表示最高的准确率(99.20%).
 

在NSL
 

KDD数据集情况下,
 

准确率随k和l值的增加而增加.
图11显示在KDD

 

DDoS数据集下,
 

同时改变ELM数量(k)和隐层神经元数量(l)的攻击检测准确率.
 

准确率通过颜色变化来描述.
 

对于KDD
 

DDoS数据集,
 

初始准确率随k和l值的增加而增加,
 

当增加到最

大值后,
 

准确率会随着k和l值的增加而减小.

图10 不同k和l值下NSL
 

KDD的平均检测准确率 图11 不同k和l值下KDD
 

DDoS的平均检测精度

4 结论

为了安全地使用云计算,
 

本文提出一种基于V-ELM 和黑洞优化的DDoS攻击检测算法.
 

该算法归一
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化符号特征值并建立训练数据库,
 

使用数据包分析器捕获网络流量生成供分类器使用的样本.
 

使用黑洞优

化训练投票极限学习机中的所有ELM,
 

并使用多个ELM同时进行攻击检测,
 

得到最终结果.
 

如果多数票

支持攻击,
 

则样本属于攻击类别,
 

否则样本属于正常样本.
 

为了评估系统的性能,
 

本文使用了NSL-KDD
数据集和KDD

 

DDoS数据集进行测试.
 

实验结果表明,
 

本文提出的算法在准确性、
 

灵敏度和特异性方面均

优于所对比的方法.
 

未来的工作是考虑在多个入侵检测数据集上进行实验,
 

从而更全面地验证本文所提算

法的效果.
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