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摘要:对社交媒体中隐私泄露事件所产生的网络舆情进行分析,
 

在互动仪式链视角下关注不同群体间主题及情感

的变化,
 

帮助政府部门完善隐私政策的制定并提高公众的隐私保护意识.
 

对豆瓣小组中隐私泄露问题的相关讨论

进行数据分析,
 

主要利用BERTopic主题模型抽取各类小组关注的核心问题,
 

借助百度AI进行情感分类并对比分

析.
 

研究表明,
 

互动仪式中相互关注的焦点使得各小组内对于隐私泄露问题有不同的侧重,
 

科技类小组注重数据安

全性,
 

而生活类小组认为容忍一定的隐私泄露可以换取更加便利的生活;
 

其情感共享结果表明,
 

约75%的用户对

于隐私泄露持正面情绪.
 

根据研究结果提出对策建议,
 

促进用户隐私与网络发展的有效协同,
 

构建更加完善的隐私

保护体系,
 

为数字化可持续发展提供有效支撑.
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Abstract:
 

The
 

analysis
 

of
 

online
 

public
 

opinion
 

generated
 

by
 

privacy
 

breaches
 

in
 

social
 

networks
 

and
 

the
 

changes
 

in
 

themes
 

and
 

sentiments
 

among
 

different
 

groups
 

in
 

the
 

context
 

of
 

interactive
 

ritual
 

chains
 

helps
 

government
 

departments
 

to
 

improve
 

privacy
 

policies
 

and
 

raise
 

public
 

awareness
 

of
 

privacy
 

precautions.
 

The
 

data
 

was
 

processed
 

and
 

keywords
 

co-occurred
 

in
 

the
 

discussion
 

of
 

privacy
 

leaks
 

in
 

Douban
 

groups,
 

the
 

core
 

concerns
 

of
 

each
 

group
 

were
 

extracted
 

with
 

the
 

help
 

of
 

BERTopic
 

themes,
 

the
 

emotion
 

was
 

classified
 

and
 

comparative
 

analyzed
 

with
 

the
 

help
 

of
 

Baidu
 

AI.
 

The
 

study
 

shows
 

that
 

the
 

focus
 

of
 

the
 

interactive
 

ritu-
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als
 

has
 

led
 

to
 

a
 

different
 

emphasis
 

on
 

the
 

privacy
 

issue
 

within
 

each
 

group.
 

The
 

technology
 

group
 

focused
 

on
 

data
 

security
 

and
 

the
 

lifestyle
 

group
 

believed
 

that
 

a
 

certain
 

amount
 

of
 

tolerance
 

can
 

be
 

exchanged
 

for
 

grea-

ter
 

convenience.
 

Its
 

sentiment
 

sharing
 

results
 

indicate
 

that
 

about
 

75%
 

of
 

users
 

had
 

positive
 

feelings
 

about
 

privacy
 

breaches.
 

Based
 

on
 

the
 

findings
 

of
 

the
 

study,
 

recommendations
 

are
 

made
 

to
 

promote
 

effective
 

syn-

ergy
 

between
 

user
 

privacy
 

and
 

online
 

development
 

to
 

build
 

a
 

better
 

privacy
 

protection
 

system
 

and
 

provide
 

effective
 

support
 

for
 

sustainable
 

digital
 

development.
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社交媒体行业随着移动通讯技术的发展而不断迅速演进,
 

公众隐私边界在频发的信息泄露问题中被重

新界定.
 

隐私泄露是公众在网络安全中最容易受到影响的部分,
 

在社交媒体中该现象更为明显.
 

部分平台

所获取的权限远超过其需要使用的数量,
 

社交媒体中频繁发生的隐私泄露事件严重影响了用户隐私披露的

意愿[1].
 

2021年9月《中华人民共和国数据安全法》正式施行,
 

在网络安全问题中,
 

公众更加关注个人信息

泄露问题,
 

隐私主体被恶意骚扰甚至引发网暴事件被广泛讨论,
 

面对数字化转型中的挑战,
 

隐私泄露成为

亟待解决的问题之一.
本研究从互动仪式链视角出发,

 

从主题和情感两个维度进行分析,
 

探究不同用户群体对于隐私泄露事

件的态度.
 

结合互动仪式链中相互关注的焦点及情感的共享等基本要素,
 

分析隐私泄露中的痛点问题,
 

挖

掘不同群体对于隐私泄露事件产生容忍度差异的原因,
 

对社交媒体上该现象的网络舆情展开讨论,
 

为相关

政策的制定提供有效依据.
 

进而帮助有关部门和平台明确披露个人信息的边界,
 

促进隐私服务的完善,
 

在

保证用户隐私披露安全性、
 

主动性及满意度的同时维系平台的蓬勃发展.
 

基于以上目的,
 

本文重点回答以

下问题:
 

(1)
 

不同群体对于隐私泄露事件的关注点是否有差异? (2)
 

各群体对于隐私泄露事件的侧重点是

否与其群体属性有关? (3)
 

互动仪式对隐私泄露事件的情感倾向是否有一定的影响?

1 相关研究

互动仪式链理论提出,
 

群体活动的参与者利用相互关注的焦点及共享的情感状态[2]在互动仪式中获

得群体归属感和身份认同感[3].
 

其基本要素包含身体在场、
 

共同的情感状态、
 

共同关注的焦点及对局外

人设限4个方面.
 

该理论的核心是情感能量的传递,
 

个体情感能量受到群体的影响,
 

早期用于研究主体

间的互动关系[4]或理论修正[5].
 

由于网络的发展,
 

身体在场这一要素逐渐演化为网络空间的虚拟在

场[6],
 

所以也有学者运用这一理论对网络舆情进行分析,
 

探究视频弹幕网站中的情感演化规律[7]或是特

殊群体的情绪转化过程[8].
将互动仪式链理论与网络舆情分析相结合丰富了研究视角,

 

在对隐私泄露问题的探讨中引入该理论可

以构建多视野分析框架.
 

隐私泄露问题指未经授权公开隐私主体个人信息的行为,
 

在社交媒体不断发展的

今天是一种普遍现象.
 

目前的研究主要包括对隐私泄露原因的探究[9];
 

保护对策的有效性分析[10];
 

影响隐

私泄露的关键因素讨论[11].
 

有学者结合具体案例分析隐私泄露的原因[12];
 

以图书馆为平台找寻隐私泄露

的途径[13].
 

由于个体差异存在容忍度的区分[14],
 

有学者在医疗数据泄露[15]和应用程序泄露[16]等方面建立

了容忍度测量方法.
 

在隐私泄露行为发生后,
 

应完善举报机制以减少信息扩散[17],
 

加强社交媒体管理减少

再次发生的概率[18].
 

面对突发的新冠疫情,
 

借助大数据实现“数据防疫”取得了较好的成果,
 

但这也使公众

重新思考隐私披露的安全性问题,
 

在信息收集过程中加大了隐私泄露的风险,
 

容易使公众的负面情绪转移

为网络暴力行为,
 

产生较为严重的后果[19].
社交媒体中的文本数据较为杂乱,

 

分析过程中需要对数据进行整理,
 

对信息进行挖掘.
 

对隐私泄露事

件进行主题挖掘及情感分析是研究该类事件网络舆情的两个重要维度.
 

目前主题识别的研究方法已较为成

熟,
 

有学者利用LDA模型对在线健康社区中用户关注的主题词进行提取[20];
 

利用LDA2vec模型进一步提
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高政策文本语义内涵挖掘的完整性[21];
 

针对隐私泄露中的围观者进行主题抽取[22].
 

也有学者借助LSTM
算法辅助主题分类研究,

 

提出按照词组分词抽取主题以提高准确度[23].
 

在网络舆情的研究中,
 

引入情感分

析可以拓展研究角度.
 

目前使用较多的情感分析方法主要为3类,
 

即利用情感词典进行情感分类[24]、
 

借助

卷积神经网络建立情感分类模型[25]及基于深度学习对情感极性进行分析[26].
 

现有改进分析方法多是基于

这3类发展出的更加精确的情感分类模型.
 

相关研究已从多方面关注到隐私泄露的风险性,
 

但多从用户容忍度及政策完善等方面对该现象进行讨

论,
 

少有研究关注到隐私泄露的主题集中性及各用户群体关注中心的差异性.
 

故本文探究了隐私泄露事件

在互动仪式链视角下的痛点问题,
 

借助主题挖掘与情感倾向分析,
 

对不同群体间主题差异性及情感倾向分

布进行挖掘,
 

针对社交媒体中该现象的网络舆情展开讨论,
 

为相关政策的制定提供有效依据,
 

促进隐私服

务的完善.

2 研究方法

豆瓣小组实行进组审核制,
 

满足对局外人设限这一基本要素,
 

同时组内成员存在共同兴趣或身份属

性,
 

具有相似的视角.
 

故以豆瓣小组作为社交媒体数据来源,
 

爬取各小组内对于“隐私泄露”事件的讨论,
 

获取发帖时间、
 

讨论详情及小组类别等数据,
 

借助哈工大停用词表去除停用词、
 

jieba分词工具进行分词及

人工去除无意义字符等预处理后,
 

利用BERTopic模型和百度AI情感分析模块从主题挖掘与情感分析两

个维度对数据进行分析与整合.
 

对应研究框架见图1.

图1 研究框架图

2.1 互动仪式链

互动仪式链理论包含4个基本要素,
 

即身体在场、
 

焦点共同、
 

情感共享及对外设限4个组成要素,
 

基于

该理论构建豆瓣小组关于隐私泄露事件主体关系图,
 

如图2所示.
随着社交媒体的发展,

 

身体在场这一要素不再局限于实体,
 

豆瓣小组将组内成员聚集起来,
 

实现网络

空间的虚拟在场.
 

同时组内成员关注领域相同,
 

在隐私泄露事件中有共同的焦点,
 

互相分享传播所关注的

内容.
 

当事件发生引发较多话题时,
 

人们倾向于靠近观点相似或是情感倾向相似的讨论,
 

在不断表达观点

的过程中产生情感共享进而积累情感能量.
 

同时对外设限这一要素能使用户产生身份认同感,
 

进一步参与

讨论.
 

基于互动仪式链理论,
 

进行主题挖掘以探究各群体关注焦点,
 

计算情感倾向以分析用户间情感共享

状态,
 

利用主题相似度判断不同小组之间是否具有差异.
互动仪式会产生一定的结果.

 

组内成员不断参与小组讨论,
 

通过发帖或评论推动互动仪式的持续进行,
 

进而衍生出组内专有词汇或暗号,
 

加强成员对小组的认同感,
 

产生群体之间的团结.
 

不断积累的情感能量及对

焦点的认同或反对短期内表现为观点表达或情绪流露,
 

到达一定阈值后各用户之间产生情感联结,
 

推动用户
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参与下一个互动仪式.
 

线上积累的情感在线下接触同类型事件时会产生一定的行为映射,
 

推动支持或反对某

些措施的线下行为.
 

同时由于互动仪式而产生的群体团结,
 

组内成员对于小组内部的观点有较强的认可,
 

进而

形成维护群体道德标准,
 

对不符合组规或者破坏群体团结的人会表示反击或不满.

图2 主体关系图

2.2 BERTopic主题挖掘

BERTopic是基于深度学习的一种主题建模方法[27],
 

利用BERT嵌入和基于类的TF-IDF创建密集集

群,
 

可以对大量的短文本数据进行高效的建模,
 

非常适合用于对豆瓣讨论等文本进行主题提取的任务.
 

该

模型的原理如图3所示,
 

在BERTopic的每一阶段都可以选择更加匹配数据的处理办法.
 

本研究根据所选

文本特征,
 

首先利用SpaCy文本预处理库对数据进行处理,
 

再用UMAP
 

降维算法(Uniform
 

Manifold
 

Ap-

proximation
 

and
 

Projection
 

for
 

Dimension
 

Reduction)对词嵌入向量进行降维处理[28],
 

通过 HDBSCAN聚

类算法(Hierarchical
 

Density-Based
 

Spatial
 

Clustering
 

of
 

Applications
 

with
 

Noise)对降维后的向量进行聚

类,
 

最后提取与主题最为相关的候选词.

图3 BERTopic模型原理

根据公式(1)计算BERTopic模型中所得主题内的词重要性,
 

以TF-IDF为基础的改进c-TF-IDF,
 

挖

掘出每个主题中的表证词.
 

Wx,c 表示词x 在语义簇c中的重要性得分,
 

tfx,c 表示词x 在语义簇c中出现的

频率,
 

fx 表示所有语义簇中词x 出现的频率,
 

Ave表示每个语义簇中出现词汇数的均值.

Wx,c =tfx,c·log1+
Ave
fx  (1)

  对所获取的文本进行基本处理之后,
 

利用BERTopic进行主题挖掘及主题词提取,
 

获取某一讨论的

主题概率分布图,
 

如图4所示.
 

由该图可以看出,
 

该讨论内容来自某一个主题的概率比其他主题的高,
 

其主题分布较为准确.
 

将提取出的主题进行相似度对比,
 

结果如图5所示,
 

各主题间相似程度较低,
 

利

用BERTopic对豆瓣小组的文本进行主题抽取能够取得较好的效果.
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图4 主题概率分布图

图5 主题相似度热力图
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利用余弦相似度计算不同类别间的主题相似程度,
 

对文本内容进行分词后向量化,
 

将两个向量的空

间夹角的余弦值作为两个文本的相似度,
 

值越大相似度越高,
 

利用公式(2)判断两个向量夹角余弦,
 

其

中A、
 

B 为两个n维向量.

cosθ=
∑
n

i=1

(Ai×Bi)

∑
n

i=1

(Ai)2 × ∑
n

i=1

(Bi)2
(2)

2.3 情感倾向分析

情感分析与主题挖掘相结合能对网络舆情中的观点态度有更多维度的识别.
 

在现有的情感分析方式

中,
 

百度情感倾向分析结合了情感词典和机器学习两种情感分析方法,
 

相较于单一情感分析,
 

具有更高的

效率及准确度.
 

其情感倾向词库中含有来自各个领域的正、
 

负向语料库,
 

在这些语料库的基础上训练模型

使得通用准确率达到92%[29],普适性以及准确性都较高,
 

能够为本研究提供较为准确的实验结果.

百度情感倾向分析通过对文本信息的情感分类(积极、
 

消极)和对应的可信度来实现情感评价.
 

将数据

通过百度AI的接口输入,
 

得到情感分类结果及可信度.
 

主要步骤为:
 

①
 

通过http请求向百度AI接口提交

需要处理的文本数据.
 

②
 

百度AI处理后返回情感极性分类结果,
 

正面情感与负面情感的概率,
 

方便之后

对情感结果展开进一步分析研究.

除此之外,
 

在将数据输入百度情感分析模型前,
 

需要人工清洗文本内容,
 

将表情符号及相关网络用语

转换为常用语.
 

部分用户习惯于使用emoji或颜文字表达情感,
 

这部分内容在处理时需选择与其意思相近

的词语做替换,
 

以得到更准确的情感分类结果.

3 研究过程

社交媒体的发展使互动仪式链组成要素中的身体在场能够以虚拟身份表达,
 

对外设限这一要素

也由于各网络平台的不同特性得以成立.
 

同时豆瓣小组具有的泛连接用户关系、
 

审核申请制的特性也

决定了组内成员有着共同的关注点及共享的情感状态.
 

互动仪式链的4个基本要素在豆瓣小组这一

平台上都被满足.

3.1 数据采集与预处理

选取豆瓣为数据来源,
 

借助八爪鱼采集器以“隐私泄露”为关键词爬取评论数据共1
 

539条,
 

以哈工

大停用词表为基础,
 

结合本文数据采集过程中出现的无意义字符与数值等,
 

对文本中的无效内容进行剔

除.
 

借助jieba分词工具进行分词,
 

再通过关键词共现展示词组两两出现在一篇文档中的次数,
 

揭示词组

之间的逻辑关系进而分析它们所代表文档的结构变化.
 

经过数据去重后得到1
 

102条数据,
 

时间跨度为

2006年11月至2023年3月,
 

各年份分布图如图6所示.

自2006年至今,
 

豆瓣中关于“隐私泄露”的讨论在2009年、
 

2014年、
 

2021年出现过3次起伏.
 

2009年

豆瓣开始实行组长实名制,
 

用户需提供身份信息等内容;
 

2014年奇虎360与腾讯公司关于隐私侵占垄断的

诉讼以360败诉收尾,
 

该类事件被推向公众视野;
 

2021年央视315曝光了三起规模较大的隐私泄露事件,
 

同时健康宝通行码等疫情相关小程序引发较多讨论.

根据豆瓣官方对小组的类别标签进行简单分类,
 

涉及“隐私泄露”话题的小组类别共20个,
 

各小组类别

占比如图7所示.
 

生活类小组占比最多达到27.86%,
 

科技、
 

情感、
 

校园、
 

职场类小组关于“隐私泄露”有较

多讨论,
 

其讨论主题各有侧重.
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图6 隐私泄露讨论热度 图7 隐私泄露话题各类小组讨论占比

  在对隐私泄露问题的讨论中,
 

整体关注点多集中在社交媒体使用过程中是否存在泄露隐私、
 

避免隐

私泄露的技术及身边隐私泄露相关事件.
 

除了用户自身行为导致的隐私泄露,
 

一些被动的泄露行为也会

引起广泛讨论,
 

如公司或学校无法避免的信息填写等.
 

在关键词提取后构建共现矩阵,
 

选取其中共现次

数较高的关键词,
 

如表1所示,
 

其共现次数越多说明二者关系越密切.
 

其中信息、
 

手机及用户等词都有

较高频次的共现,
 

说明手机使用过程中产生的信息泄露问题是公众关注的重点.
 

除此之外,
 

泄露方式及

渠道也较多被讨论.
表1 共现矩阵

信息 手机 用户 问题 数据 网络 平台 个人信息 方式

信息 0 100 123 148 74 97 96 86 95
手机 100 0 79 93 40 39 36 29 48
用户 123 79 0 95 73 57 63 49 67
问题 148 93 95 0 76 68 66 50 92
数据 74 40 73 76 0 49 40 34 56
网络 97 39 57 68 49 0 48 51 55
平台 96 36 63 66 40 48 0 50 48

个人信息 86 29 49 50 34 51 50 0 42
方式 95 48 67 92 56 55 48 42 0

3.2 焦点共同———主题识别

借助BERtopic主题挖掘工具对讨论文本进行主题分析,
 

利用LDA主题提取进行辅助分析,
 

随机选取

4个类别的某条讨论绘制文档—主题分布图,
 

如图8.
 

从图中可以看出所选文档的某1个或2个主题概率相

比其他主题概率高,
 

即文档均存在主要主题,
 

较好地实现了文本主题的划分.
在互动仪式链中,

 

组内成员有着共同的关注焦点,
 

柯林斯认为个体在参与到集体的互动中时有较强的

身份认同感,
 

周围群体的讨论易引起用户积极参与.
 

对各类小组所关注的主题进行挖掘,
 

其中科技、
 

生活、
 

校园及职场4个小组的主题数量及其概率词如表2-表5所示.
 

科技类小组主要关注隐私泄露的具体类别,
 

如后台程序或者照片定位等,
 

同时关注苹果等手机品牌在数据安全方面的优劣性.
 

在2010年腾讯与奇虎

360之争中发布讨论的也多为科技类小组,
 

进一步说明该类小组讨论侧重于产品或软件而非用户行为.
生活组对于隐私泄露问题的讨论多集中在身边事,

 

相较于科技组侧重从数据角度避免隐私泄露,
 

生活

组更注重隐私泄露后的补救措施及情绪抚慰.
 

同时生活组的讨论主题还包括购物软件、
 

快递和外卖等涉及

私人信息的隐私保护问题,
 

以及提出切实有效的隐私保护措施,
 

如涂黑快递信息等.
 

相较于男性,
 

女性更

加担心隐私泄露问题,
 

Topic1、
 

Topic6中都提及到女性隐私泄露问题.
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图8 文档 主题分布

表2 科技类小组隐私泄露讨论主题分类

主题编码 主题简介 主题概率词

Topic1 软件后台运行泄露信息 测试 软件 垃圾 后台 工作 版本 权限 用户 功能 设置

Topic2 系统获取较多用户权限 音乐 用户 漏洞 信号 人员 系统 密码 版本 信息 三星

Topic3 聊天定位泄露地址 朋友 定位 时间 地图 好友 体验 信息 功能 聊天 版本

Topic4 照片备份不安全 文件 设备 应用 程序 智能 管理 照片 备份 工具 自动 传输

Topic5 互联网数据信息安全问题 数据 技术 发展 互联网 信息 安全 风险 系统 信息 公司

Topic6 腾讯与360管家之争 系统 企业 云盘 电脑 腾讯 软件 服务 管家 模式 记录

Topic7 适老化设备隐私问题 智能 老人 设备 谷歌 功能 产品 平台 工作 无线 摄像头

Topic8 购物平台泄露信息 广告 照片 免费 视频 微信 购物 用户 游戏 利用 录音

Topic9 苹果数据安全性 苹果 数据 屏幕 功能 平板 团队 服务 设计 三星 云盘

Topic10 信息泄露导致短信骚扰 病毒 百度 移动 电信 浏览器 短信 骚扰 程序 传播 监听

表3 生活类小组隐私泄露讨论主题分类

主题编码 主题简介 主题概率词

Topic1 朋友遇到隐私泄露 关系 女生 影响 专业 情绪 联系 建议 微信 内容 朋友

Topic2 职业泄露 职业 正确 问题 信息 话题 原因 微信 情绪 交流 专业

Topic3 看见相关发帖的讨论 内容 帖子 理由 帮助 话题 建议 故事 问题 帮忙 大量

Topic4 隐私泄露导致的害怕情绪 朋友 照片 害怕 感觉 过程 事情 联系 手机 名字 经历

Topic5 购物平台泄露隐私 店家 地址 姐妹 建议 记录 无法 威胁 记录 店铺 信息

Topic6 生活中避免隐私泄露 家庭 影响 外卖 电话 打火机 措施 快递 难受 帮助 生气

55第8期        于凯,
 

等:
 

互动仪式链视角下隐私泄露事件网络舆情分析



表4 校园类小组隐私泄露讨论主题分类

主题编码 主题简介 主题概率词

Topic1 论文是否存在信息泄露 论文 工作 朋友 学校 专业 手机 过程 研究 同学 信息

Topic2 问卷调查泄露隐私 视频 问卷 内容 毕业 论文 文字 时间 信息 语音 信息 微信

Topic3 社交媒体泄露隐私 媒体 研究 个人 对象 用户 信息 数据 过程 手机 现象

Topic4 论文查重平台是否泄露 研究生 学校 查重 形式 时间 对象 主题 私信 老师 可以

Topic5 信息采集泄漏隐私风险 车票 学校 身份证 情况 微信 模式 共享 无法 感兴趣 风险

表5 职场类小组隐私泄露讨论主题分类

主题编码 主题简介 主题概率词

Topic1 服务业摄像头数量的讨论 行业 服务 公司 问题 摄像头 老板 联网 影响 过程 目的

Topic2 招聘平台泄露简历 项目 个人 信息 简历 招聘 网络 行业 情况 朋友 经历 辞职

Topic3 隐私泄露问题寻求法律帮助 法律 工作 身份证 劳动 单位 建议 专业 经验 问题 目的

Topic4 公司或许存在隐私泄露行为 公司 证据 工作 方式 法律 网络 联系 辞职 拷贝 事情

Topic5 联网项目的隐私泄露风险 电脑 网络 经验 联网 无法 项目 姓名 信息 建议 禁止

Topic6 隐私泄露案件的法律后果 法律 后果 起诉 方式 对方 结果 影响 工作 事情 时间

  职业属性集中的校园类小组和职场类小组在关于隐私泄露问题的讨论中侧重点不同.
 

校园类小组更多

关注论文中隐私泄露的问题.
 

如Topic1所示,
 

包括需要完成的问卷及论文的查重是否造成隐私泄露等.
 

由

于学生较多受学校管束,
 

所以部分用户对学校的信息采集等必要措施也进行了讨论,
 

他们认为共享文档等

内容存在泄露隐私的隐患.
 

我国在校大学生寒暑假期间往往有跨区域流动,
 

Topic5说明他们出行过程中更

加担心车票等是否会泄露信息,
 

共享单车等出行软件是否有良好的隐私保护性.
 

与其他群体相比,
 

学生群

体愿意花费更多的时间在社交媒体上,
 

接触不同类的社交媒体也使得该类小组对于社交媒体泄露隐私的问

题更加关注,
 

其中就有抖音等平台随手拍行为是否注意到了路人打码等问题的讨论.
与校园类小组不同的是,

 

职场类小组更加侧重对隐私泄露行为可能会带来的后果及风险的分析,
 

更

加注重从法律角度对隐私泄露问题进行解读,
 

在严重的隐私泄露事件中,
 

个人力量在法律上能否与企业

所抗衡.
 

Topic1显示,
 

部分公司摄像头数量较多,
 

公司内部网络泄露员工隐私等现象都引起了较多讨

论.
 

Topic2说明由于个人简历往往包含较完整的个人信息,
 

有部分用户担心在求职过程中被招聘软件非

法收集简历造成信息泄露.

3.3 情感共享———情感倾向分析

用户在发布讨论时会带有情感词,
 

这些词主要反应了用户在对共同关注的焦点讨论后的情感状态.
 

对

用户情感倾向进行分类,
 

选取其中10类小组的情感分布,
 

如图9所示.
 

在同一小组中,
 

用户情感状态容易

受到组内其他讨论的影响,
 

相互关注的焦点也影响着用户的情感,
 

随着互动的推进,
 

用户情感不断波动而

产生情感能量的积累.
 

在隐私泄露事件的讨论中,
 

负面情感在职场、
 

闲聊、
 

校园、
 

美食、
 

理财、
 

家居及ACG
类小组中占比较高.

 

其中校园类小组关于隐私泄露事件的讨论最为负面,
 

其原因可能是学生群体在情感上

容易冲动,
 

情感起伏较大.
 

而娱乐类小组正面情感最多,
 

该小组属性偏向乐观,
 

组内整体情感较为积极,
 

所

以对隐私泄露事件的讨论也偏向正面.
 

而情感类、
 

生活类等小组由于其组内情感趋于中性,
 

日常讨论内容

较为平和,
 

故对于隐私泄露事件的情感并未出现较明显的波动.
总体而言,

 

用户对于隐私泄露的容忍度维持在一定阈值范围内,
 

在该范围内情感倾向偏向积极.
 

如

3.2节中所提,
 

校园类Topic5及职场类Topic3都涉及到基本身份信息的泄露,
 

该些讨论使得整体情感倾

向偏向消极.
 

而在娱乐类小组中情感倾向较为积极,
 

原因在于组内讨论多为各类防止隐私泄露的措施,
 

及
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接到部分骚扰电话的积极应对行为.
 

部分用户认为,
 

大数据带来的便利在某种程度上是以隐私泄露为代价

的,
 

故对于使用这类软件造成的隐私泄露保持积极情绪.
 

除此之外,
 

对于政府部门进行防疫等必要举措时

产生的隐私披露,
 

公众大都表示可以理解并接受.

图9 各类小组情感倾向

3.4 对外设限———主题相似度计算

互动仪式链中的一个基本要素是对局外人设限,
 

而豆瓣小组的进组申请审核制满足这一要素,
 

组外成

员的讨论受到一定的限制.
 

利用余弦相似度计算各类小组在讨论隐私泄露事件时所涉及的主题是否相似,
 

并从中选取10个结果,
 

如表6所示.
 

大部分小组间所讨论的主题相似度都较低,
 

但生活类小组因为其内容

涉及面较为广泛,
 

与各个小组都有交集,
 

所以与其他小组间主题相似度略高.
表6 部分类别小组间主题相似度

ACG 宠物 家居 科技 理财 美食 情感 人文 生活

ACG 1.00 0.12 0.29 0.30 0.22 0.17 0.40 0.30 0.44

宠物 0.12 1.00 0.17 0.13 0.13 0.07 0.22 0.16 0.22

家居 0.29 0.17 1.00 0.37 0.29 0.18 0.52 0.36 0.51

科技 0.30 0.13 0.37 1.00 0.29 0.19 0.42 0.52 0.70

理财 0.22 0.13 0.29 0.29 1.00 0.16 0.40 0.37 0.46

美食 0.17 0.07 0.18 0.19 0.16 1.00 0.29 0.16 0.30

情感 0.40 0.22 0.52 0.42 0.40 0.29 1.00 0.45 0.72

人文 0.30 0.16 0.36 0.52 0.37 0.16 0.45 1.00 0.63

生活 0.44 0.22 0.51 0.70 0.46 0.30 0.72 0.63 1.00

4 讨论与分析

互动仪式不断进行构成互动仪式链,
 

用户在互动仪式链中不断参与讨论、分享观点、表达情感,
 

感受到

所在群体的成员身份,
 

产生归属感,
 

进而对破坏群体团结的行为产生愤怒.
 

共同关注的焦点与互相影响的

情感使群体中产生了专属符号,
 

在对隐私泄露事件的态度表达及预防措施讨论中,
 

对用户线下行为的实践

产生一定的影响.
 

互动仪式链产生群体团结、情感联结与线下行为3个结果,
 

将互动仪式结果与隐私泄露相

关舆情结合起来提出措施建议,
 

帮助社交媒体平台与相关部门进一步完善隐私保护措施.

4.1 借助群体团结增强隐私意识

隐私泄露具有较强的危害性与破坏性,
 

而我国公民尚未形成较强的个人隐私保护意识,
 

不能充分认识

到身份证等重要信息在网络传播可能造成的危害.
 

互联网的不断发展使得隐私泄露事件不断发生,
 

电信诈
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骗等利用已泄露的信息实施的违法行为,
 

在中老年群体中较为常见,
 

给社会稳定造成了一定影响.
 

互动仪

式产生的群体团结使得豆瓣各小组内部对于隐私泄露问题持不同看法,
 

科技方面关注较多的群体对隐私泄

露更加敏感,
 

如2022年豆瓣平台展示用户IP地址引发该类小组较为激烈的讨论,
 

而生活类小组却较多保

持平和看待该事件.
由于群体团结这一互动仪式的结果,

 

各小组内部关注点较为统一.
 

相关部门可利用群体团结这一特

性,
 

对于各小组可能产生的衍生主题提出预见性的举措,
 

提前对关键问题进行应对,
 

借助对违反群体团结

的愤怒情绪推动政策落地.
 

同时为了避免严重的隐私泄露,
 

在数据发展与保护信息之间达到平衡,
 

还需要

多方面举措并行.
 

各类APP对于隐私政策需要更加审慎,
 

做到公开透明.
 

在隐私政策制定中体现出尊重用

户的更能获得用户信任[30],
 

也可以避免用户的“被自愿”行为.
 

除职场类小组外,
 

其他类小组对于隐私泄露

可能产生的后果没有明确的认知,
 

各社交媒体在日常推送中需增加相关内容的表述,
 

以提升用户隐私保护

意识,
 

并及时监测各群体焦点的主题演化过程,
 

采取有效策略减缓可能的负面影响.
在隐私泄露问题上维持动态的平衡点,

 

利用小组管理员的举报反馈机制来调整组内相关内容的比例,
 

达到公众知情权与隐私权的互相完善.
 

比如,
 

豆瓣和其他社交媒体平台在疫情流调等情况下可能需要公布

用户个人信息,
 

这时可以根据各小组的特点进行正向引导,
 

发布脱敏的讨论内容,
 

以减少用户的抵触情绪.
 

同时,
 

还应该聚焦各群体的痛点问题,
 

例如校园组的“论文泄露”、ACG组的“账户被盗”以及生活组的“地址

威胁”,
 

集中处理以减少由隐私问题引发的负面舆情.

4.2 基于情感联接进行疏导

通过不断进行互动仪式,
 

参与者逐渐获得情感能量,
 

并从早期不稳定的情感状态逐渐转为稳定.
 

参与

者的情感会受到组内情感的影响,
 

当组内情感能量积极时,
 

参与者的情感也偏向正面.
 

利用这一仪式结果,
 

可以疏导隐私泄露引发负面影响的舆情,
 

避免舆情态势恶化.
根据对各类小组内隐私泄露问题的情感倾向进行分析,

 

发现校园类小组和职场类小组的情感倾向较为

负面,
 

涉及外卖泄露地址和理财产品信息不安全等讨论时会呈现负面情感.
 

研究结果表明,
 

这些小组中的

隐私泄露问题多为被动、无法避免的情况,
 

需要用户自己承担后果,
 

因此组内的情感低落.
 

由于互动仪式中

的回音室效应,
 

信息在封闭的空间内不断重复,
 

导致情感的积累和群体极化现象.
 

通过情感联结可以对舆

情产生反作用,
 

将情感能量转化为促进正面舆情的枢纽,
 

减少负面反馈,
 

从而疏导消极情感.
当严重的隐私泄露事件发生时,

 

通常会引发大量负面舆情.
 

因此,
 

平台监管部门应提升监管能力,
 

建

立情感词语料库,
 

结合关键词及时捕捉负面情感信息,
 

避免隐私泄露范围的进一步扩大.
 

同时,
 

结合各群

体内隐私泄露问题产生的情感演化过程,
 

制定全面的预案以应对波动趋势.
 

由于疫情防控等措施的推进,
 

用户对于隐私泄露的容忍度有所改变,
 

合理的隐私披露在一定程度上可以被部分用户接受,
 

情感也更偏向

正面.
 

官方媒体在公布个人信息时需对其内容用途进行说明公示,
 

并禁止隐私信息的转发扩散,
 

从而增加

公众的信任度.
 

此外,
 

公布隐私事件的处理结果,
 

打断负面情绪的恶性循环.

4.3 利用行为结果完善隐私保护

相互关注的焦点及情感共享的状态使得互动仪式参与者之间形成较为紧密的社会关系和较强的信任

度,
 

用户对破坏群体团结的行为产生愤怒情绪,
 

进一步发表维护群体的言论或线下实践.
 

当用户对讨论的

内容产生认同,
 

并且情感共鸣较高时,
 

其所认定的内容对线下行为产生一定的影响.
 

利用这一特点提出相

关建议,
 

促使隐私被更好的保护,
 

在网络发展与信息泄露之间达到平衡.
隐私泄露问题中的行为结果包含两方面,

 

一方面是对隐私保护措施的讨论,
 

例如涂掉快递信息、设置

外卖虚拟电话号码以及关闭不必要的软件权限获取等;
 

另一方面是对隐私泄露事件的扩大行为,
 

转发和点

赞等行为,
 

这会增加隐私泄露的关注度,
 

同时部分谴责的讨论也会进一步传播被泄露的信息.
 

同时警惕这

种扩大行为容易引发的次生舆情,
 

尤其是在社交媒体平台上,
 

微信、抖音等平台加速了信息泄露.
 

因此,
 

需
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建立隐私保护优化模型,
 

并善用举报和投诉机制来应对这一问题.
 

但生活中的隐私泄露问题往往是无意识

的,
 

为此,
 

各社交媒体平台在用户隐私政策中应特别强调相关内容,
 

以提醒用户注意隐私保护.
信息化建设的不断深化,

 

推出的线上办公小程序等内容,
 

在便利生活的同时都面临着隐私问题.
 

为了

应对隐私问题,
 

政府部门应建立多种信息的反馈渠道,
 

以便了解存在的隐私风险,
 

根据已经发生的隐私泄

露事件,
 

完善管理体系,
 

并检查信息安全漏洞.
 

同时,
 

对隐私泄露的惩处措施予以公示,
 

强调其法律后果,
 

避免再次发生类似事件.
 

为了提高个人隐私保护意识,
 

应将线上的情感传递与线下的行为结果进行结合,
 

遵循平台隐私管理条例,
 

保持良好的社交环境.
 

相关企业完善信息安全保护机制,
 

采用加密算法并对其安

全性定期评测,
 

以完善隐私保护体系.

5 结语

本文围绕隐私泄露这一话题,
 

从互动仪式链视角出发,
 

分析了豆瓣各类小组的互动机制.
 

结合BER-

Topic主题挖掘及情感倾向性分析方法,
 

对这类事件中的焦点问题及产生的情感进行了分析.
 

研究结果显

示,
 

不同群体由于职业、性别和兴趣的不同,
 

在隐私泄露问题上持有不同的观点.
 

科技类小组更关注技术问

题及数据安全性,
 

职场类小组更关注发生隐私泄露问题的法律后果和公司合法性,
 

生活类小组中表现出女

性较男性更为注重隐私保护这一特点.
 

处于互动仪式链中的成员在共同关注的焦点下有着共享的情感状

态,
 

其组内讨论影响着个人的情感能量.
 

具有职业属性的校园类和职场类小组情感较为负面,
 

而娱乐类和

生活类小组整体情感较积极,
 

对隐私泄露容忍度较高.
 

对于隐私泄露问题,
 

可以通过引导互动仪式链产生

的群体团结、情感联接和相应行为结果,
 

提高公众的隐私素养,
 

并完善隐私保护体系.
本研究还存在一定的局限性.

 

首先,
 

以豆瓣小组为研究平台,
 

缺少多平台案例的对比分析.
 

其次,
 

在主

题挖掘阶段未对讨论中的图片及表情包做处理,
 

情感分析阶段对于多模态的内容未进行更进一步的研究.
 

在后续研究中考虑融合影响较大的隐私泄露事件,
 

多维度对该类事件的演化规律进行讨论,
 

借助深度学习

等多模态的分析方法,
 

更准确地挖掘公众对隐私泄露现象的看法,
 

并逐步关注不同类别事件隐私泄露的演

化过程,
 

以进一步加强隐私保护措施.
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