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摘要:在物联网中,如何充分挖掘网络环境中节点之间的信任关系是识别网络环境中恶意节点的重要工作.针对现

有节点评估方法不能有效应对节点恶意行为以致无法抵御网络内部攻击的问题,提出了一种基于模糊证据理论的

物联网节点评估方法.首先,我们使用模糊集理论并添加各种置信度因子来计算网络节点的直接置信度,从而实现

节点置信度等级的划分;然后由相邻节点的推荐得到该节点的间接置信度,并将D-S证据理论中的基本置信度函

数定义为模糊隶属度函数;最后通过证据差异来修改节点的两种置信度值的权重,并依据 Dempster组合规则对节

点的置信度进行合成,以获得节点的完整置信度.仿真结果表明,该方法与同类方法相比,在网络的动态适应性、

鲁棒性和安全性方面,均具有更好的性能和更高的准确性以及可信度,且该方法能够及时准确地发现恶意节点,体

现了节点置信度“难获取、易丢失”的特点.
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Abstract:IntheInternetofThings(IoT),howtotapthetrustrelationshipfullybetweennodesinthenet-
workenvironmentisanimportanttasktoidentifymaliciousnodesinthenetworkenvironment.Aimingat
theproblemthatexistingnodeevaluationmethodscannoteffectivelydealwiththeproblemofmalicious
behaviorofnodes,whichleadstotheproblemthattheycannotwithstandinternalattacksonthenetwork,

weproposeanIoTnodeevaluationmethodbasedonfuzzyevidencetheory.Firstly,weusefuzzysettheory
andaddvariousconfidencefactorstocalculatethedirectconfidenceofnetworknodes,soastoachievethe
divisionofnodeconfidencelevels.Thentheindirectconfidenceofthenodeisobtainedfromtherecommen-
dationofneighboringnodes,andthebasicconfidencefunctioninD-Sevidencetheoryisdefinedasafuzzy
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membershipfunction.Finally,theweightsofthetwoconfidencevaluesofthenodearemodifiedthrough
theevidencedifference,andtheconfidenceofthenodeissynthesizedaccordingtotheDempstercombina-
tionruletoobtainthecompleteconfidenceofthenode.Thesimulationresultsshowthatcomparedwith
thesimilarmethods,themethodhasbetterperformance,higheraccuracyandcredibilityintermsofnet-
workdynamicadaptability,robustnessandsecurity.Thismethodcanfindmaliciousnodesinatimelyand
accuratemanner,whichreflectsthecharacteristicsof“difficulttoobtainandeasytolose”nodetrustvalue.
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近年来,物联网(InternetofThings,IoT)作为一种新兴技术,开始应用于能源、科技、医疗、教育等

多个领域[1].在物联网中,虽然网络节点通过传感器以及各种智能设备能为载体实时采集所需数据,为实

现环境感知和智能决策带来了极大的便利,但是这些数据也包含了隐私数据和保密数据[2].同时,由于物

联网本身具有的网络环境开放、网络节点能量有限、设备服务多样等特点,使得其网络中的节点极有可能

受到恶意节点的攻击.因此如何让物联网络中的节点免受恶意节点攻击是物联网网络部署过程中面临的重

要挑战.在物联网中,由于不同设备节点的计算资源和存储能力有着很大差异,并且网络中的节点合作与

资源交互频繁,使得传统的安全认证技术和加密技术无法合适地部署在物联网的网络中,因为它不能及时

发现和拦截恶意节点发起的内部攻击.与此同时,网络中不同的业务属性和节点置信度也会影响网络中节

点之间的信任关系.例如,某些隐藏在网络中的恶意节点会利用合法身份发起内部攻击.除此之外,物联网

网络安全的主要威胁还包括恶意节点利用节点之间的信任关系来获取相关服务.如果不能及时识别物联网

网络中的恶意节点,则有可能使得整个网络受到攻击,从而导致隐私数据和保密数据泄露,对网络安全带

来威胁.因此,保障物联网的节点安全和改善节点合作关系的首要条件是充分挖掘网络环境中节点之间的

信任关系,并以此来识别网络环境存在的恶意节点.
传统的基于加密和认证的安全机制只能抵御外部攻击,对网络内部的攻击缺乏有效的抵御手段,而信

任管理是检测内部攻击[3]最常用的算法.在该方法中,主要根据不同特征对网络节点进行评估和分类,保

证节点之间的传输安全,从而保证整个网络的安全性.基于信任的安全机制被认为是对传统密码安全方法

的改进.在物联网中,各设备之间的协作和交互可以描述为网络节点彼此之间的信任程度,通过记录节点

之间的行为,以便维护在决策过程中使用的信息[4].如果网络中包含恶意节点则会限制节点之间的通信,
只有当网络中所有节点都以可信赖的方式进行操作,才能保证节点之间交互的成功性和可靠性.因此,应

用信任管理机制增强物联网网络的安全性和健壮性,保证网络节点之间安全传输是个不错的方法.
网络节点置信度的主观模糊性会造成现有节点评估方法不能有效应对节点恶意行为以致无法抵御网络

内部攻击的问题.为解决这一问题,文献[5]定义了3种信任因子作为模型的输入,但这3种信任因子还不

足以描述对节点的信任影响,因此本文在此基础上提出了一种基于模糊证据理论的物联网节点评估方法,
通过节点行为策略添加多种信任因子并利用模糊证据理论实现节点信任值的评估.首先,使用模糊集理论

并添加各种置信度因子来计算网络节点的直接置信度,从而实现节点置信度等级的划分;然后,由相邻节

点的推荐得到该节点的间接置信度,并将D-S证据理论中的基本置信度函数定义为模糊隶属度函数;最后

通过证据差异来修改节点的两种置信度值的权重,并依据 Dempster组合规则对节点的置信度进行合成,
以获得节点的完整置信度.本文的主要贡献包括以下几个方面:

1)根据节点的行为策略添加了7种置信度因子,通过多种置信度因子的综合计算得到节点的直接置信

度,提高了网络节点直接置信度的准确性;

2)针对物联网网络中由于节点置信度存在主观模糊性和不确定性而导致评估模型无法有效抵御内部

攻击的问题,通过利用模糊理论和D-S证据理论融合的方法,评估得到节点的完整置信度;

3)仿真实验表明,相较于对比方法,该方法在网络的动态适应性、鲁棒性和安全性方面,均具有更好

的性能、准确性以及可信度.
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1 相关工作

国内外研究人员通过不同的信任评估方法(模糊逻辑、贝叶斯推理、熵理论、博弈论等)建立了各种信

任评估模型[6-7].文献[8]提出了对信任度评估的各种要素,这对物联网中节点信任评估模型的建立具有指

导性作用.在物联网中,关于信任评估机制的研究主要包括基于策略的信任评估机制[9-10]和基于信誉度的

信任评估机制[11-12].基于策略的信任评估机制主要是利用公钥和数字证书来定义节点的可信度;基于信誉

的信任评估机制主要使用节点置信度来评估节点的可靠性.其中,基于信誉的信任评估机制被广泛用于分

布式网络中,它主要包括基于层次化[13]、节点行为[14]和角色[15]的信任评估模型.为保障网络的安全性和可

靠性,信任评估管理机制会根据节点的行为特征评估节点的可信度,确定节点是否是信任节点,以便于可

以自定义网络的安全措施[16].文献[17]提出了一种框架,该框架通过考虑节点的信任来克服物联网中涉及

的不确定性.文献[18]提出了一种信任管理框架,该框架可以改善物联网网络中的访问控制机制,简化网

络节点不确定性下的决策过程.文献[19]提出了一种基于分布式分账技术的信任框架,该框架通过自我身

份管理机制实现对任意身份的自动信任评级,从而得到物联网中节点的身份可量化信任和身份验证.在反

映网络节点的实时信任状态方面,文献[14]基于对节点行为的检测和直接信任值、推荐信任值和统计信任

值的融合来建立信任评估模型,并通过计算节点的总信任值来确定网络上是否存在恶意攻击,仿真实验表

明该模型取得了良好的效果.文献[20]提出了一种基于贝叶斯理论的置信度评分模型,并进行了不确定性

分析,利用全局信任迭代的方法计算网络节点的总体信任值,从而提高了信任收敛的速度.文献[21]基于

节点相似性、评价差异性、节点信任度值等角度提出了一种综合信任度评估模型对网络中推荐节点的可靠

性进行全面评估,并取得了不错的效果.文献[22]为了提高节点的信任值,充分考虑了邻居节点的推荐可

靠性、关系熟悉度以及节点自身的直接信任值.但在上述模型中,通常采用纯概率统计的方法进行可行性

评估,难以从实际中获得先验知识,从而容易将信任的主观模糊性等同于随机性,不可避免地导致不合理

的结果.此外,上述方法中大多是采用单一的信任因素来获取节点的信任值,不能完全反映节点的信任属

性,也会对节点的信任值造成一定影响.
在解决节点信任的不确定性和主观模糊性问题时,D-S证据理论以及模糊集合理论是处理该类问题的

有效方法.基于D-S证据理论,文献[23]提出了一个基于D-S证据理论的多维度信任评估方法,对实体间

的信任关系进行表示,并根据推荐信任值得到综合信任值,较好地解决了证据不确定性问题.文献[24]给
出了节点信任度的正式定义,基于D-S证据理论计算了节点置信度,并纠正了直接和间接置信度值,从而

获得了对网络故障的良好容错性和动态适应性.文献[25]通过改进D-S证据理论而提出了一种新的信任管

理方案来解决主观信任问题,尽管此方案降低了功耗,但获得的节点置信度值并不太准确.基于D-S证据

理论的方法通常基于mass函数和证据之间的支持度为基础,但上述模型中构造的mass函数由于相互支持

度的计算倾向于绝对计算,从而导致精度差和不稳定的问题.文献[26]指出基于模糊理论进行决策时的结

果更加可靠也更加符合实际.因此基于模糊理论,为了消除网络节点信任的主观模糊性,文献[27]虽然通

过使用模糊规则的方法对信任进行了数学建模,但是他们只给出了推理机制,没有给出具体的计算方法.
文献[28]提出了一种主观信任度模型,其权重随评估值而动态变化,并使用模糊决策理论提供了一种划分

置信度的机制和一个完整评估机制,通过实例论证了模型的有效性和合理性.文献[29]虽然利用D-S证据

理论提高了信任分类的准确性,但节点的主观信任模糊性对结果造成了一定的影响.对于问题的随机性,

D-S证据理论限制了通过收集证据得出的假设,并为信任问题的随机性提供了一种可行的方法.对于问题

的不确定性描述,模糊理论可以使用模糊隶属度函数将其分解为D-S证据理论的基本置信度函数,实现对

证据可信度的精确描述.因此,将模糊理论和证据理论结合起来形成模糊证据理论进行节点置信度评估是

一个不错的方法,可以提高模型的有效性和准确性.
在部署物联网时,可以将信任管理机制用于评估网络节点的可信度,从而抵御来自网络内部恶意节点

的攻击,保障网络运行的安全性和可靠性.针对以上研究存在的问题,本文提出了一种基于模糊证据理论
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的物联网节点评估方法.使用模糊理论和D-S证据理论形成模糊证据理论,评估节点的整体置信度.通过全

局考虑节点的直接和间接信任度,消除恶意节点对网络中节点置信度的影响,从而确保物联网中节点的信

任信息传输的安全性.
在部署物联网时,可以将信任管理机制用于评估网络节点的可信度,从而抵御来自网络内部恶意节点

的攻击,保障网络运行的安全性和可靠性.针对以上研究存在的问题,本文提出了一种基于模糊证据理论

的物联网节点评估方法.使用模糊理论和D-S证据理论形成模糊证据理论,评估节点的整体置信度.通过全

局考虑节点的直接和间接信任度,消除恶意节点对网络中节点置信度的影响,从而确保物联网中节点的信

任信息传输的安全性.

2 相关理论基础

2.1 模糊理论

模糊理论是1965年由美国学者Zadeh提出的[30],其目的是为了有效解决现实世界中大量不确定信息

的问题,该理论逐渐发展为模糊数学这样一个数学分支.由相关研究[27]可知,节点的信任关系可以分为描

述对客体信任的相信关系和描述主体之间信任的主观信任.对于网络节点之间的置信度的判定存在着人为

判定的主观性以及含糊性,无法用精确语言来描述.因此,迫切需要一种能反映实体信任的模糊性并能直

观表达数量关系的描述机制.模糊理论这样一个数学分支能很好地解决这一问题.
定义1 假设给定的论域 A,其模糊子集T 对任意的Ai ∈A(i=1,2,…,n)都可以确定一个数

μT(Ai)∈[0,100]来表示Ai 属于A 的程度.映射μT:A →[0,100],Ai →μT(Ai)∈[0,100]称为

T 的隶属度函数,μT(Ai)称为A 中元素对模糊子集T 的隶属度.
一般地,论域Z中有n个模式M1,M2,…,Mn,有m 个网络节点μ1,μ2,…,μm,那么对于任意一个

识别对象x,m 个网络节点分别给出它属于各个模式的隶属度矩阵如下:

μ1·M1(x) μ1·M2(x) … μ1·Mn(x)

μ2·M1(x) μ2·M2(x) … μ2·Mn(x)
︙ ︙ ︙

μm·M1(x) μm·M2(x) … μm·Mn(x)

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

m×n

(1)

所以,对象x 属于各个模式的基本概率分配值表示如下:

mi(Mj)=
λiμi·Mj(x)

∑
n

j=1
λiμi·Mj(x)

(2)

其中:i=1,2,…,m,j=1,2,…,n;mi(Aj)表示第i个网络节点属于模式Mj 的基本概率分配值;λi 表示

第i个网络节点被其他节点所支持的程度.
2.2 D-S证据理论

D-S证据理论[31]是建立在“识别框架Θ”上的理论,由互相排斥和有限的基本命题构成.其中,2Θ 是Θ
的幂集,它表示基于Θ 的所有可能命题的集合.我们可以定义{T,-T}为网络节点的信任状态,T 和-T
分别表示节点的可以信任和不能信任状态,则2Θ 就可以表示为{Ø,{T},{-T},{T,-T}}的集合,从而

可以知道Ø 表示“不可能事件”,{T}表示“节点可信状态”,{-T}表示“节点不可信状态”,{T,-T}表示

“不确定状态”.

定义2 如果一个基本置信度函数m:2Θ →[0,1],则满足:∑A⊂Θm(A)=1,A ≠Ø 且m(Φ)=

0始终成立;如果信度函数Bel:2Θ →[0,1],则满足:Bel(A)=∑B⊂Θm(B),∀A ⊆Θ 始终成立;如

果似然函数Pl:2Θ →[0,1],则满足:Pl(A)=1-Bel(A),∀A ⊆Θ 始终成立.
其中,A 表示为2Θ 中的任意一个命题,m(A)表示为A 的基本置信度,即证据支持A 发生的程度;

411 西南师范大学学报(自然科学版)     http://xbbjb.swu.edu.cn    第47卷



Bel(A)为A 的信度,表示证据给予A 的赞成程度;Pl(A)为A 的似然度,表示证据不赞成A 的程度.
除此之外,对一个命题的信任程度仅利用可信度函数来描述还不是很合理,须引入一个能表示怀疑A

的程度的量,即定义一个怀疑函数Dou:2Θ →[0,1],则满足:Dou(A)=Bel(A),∀A⊆Θ 始终成立,
其中Dou(A)为A 的怀疑度,表示证据怀疑A 的程度.[Bel(A),Pl(A)]表示证据的不确定性区间,[0,

Bel(A)]表示为A 的完全可行区间,[0,Pl(A)]表示A 的不可怀疑区间,并且m(A),Bel(A),Pl(A)可
以相互确定.

3 基于模糊证据理论的物联网节点评估方法

本文提出的基于模糊证据理论的物联网节点评估方法在文献[5]的基础上添加了多种置信度因子,综

合考虑节点行为策略对信任值的影响.首先,我们使用模糊集理论并添加各种置信度因子来计算网络节点

的直接置信度,从而实现节点置信度等级的划分;然后由相邻节点的推荐得到该节点的间接置信度,并将

D-S证据理论中的基本置信度函数定义为模糊隶属度函数;最后通过证据差异来修改节点的两种置信度值

的权重,并依据Dempster组合规则对节点的置信度进行合成,以获得节点的完整置信度,其结构如图1所

示.该方法使用分布式算法评估节点的置信度,并定量评估网络中节点之间的置信分数,以计算每个节点

的置信度.在本文中,评估主体的节点是指评估节点,评估客体的节点是指被评估节点,评估节点与被评估

节点之间互为邻居关系.一般来讲,网络节点的置信度主要取决于主体对客体的观察还有第三方的推荐,
并且其置信度会随着客体的变化而变化.

图1 基于模糊证据理论的物联网节点评估方法结构图

3.1 节点信任计算

物联网网络节点的置信度取决于主体(评估节点)对客体(被评估节点)的观察以及第三方的推荐.在理

想情况下,通过无中心节点的信任评估机制以及邻居节点之间相互监控f2,f3,f4,可以计算节点的直接

置信度,并充分考虑其他节点的推荐置信度.网络中节点间的信任评估关系可以由图2具体表示.

图2 网络节点间置信度评估关系
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如图2所示,节点i和j的信任评估关系是推荐信任关系,主要包括直接评估和间接评估两部分,推荐

信任链是指其他节点到被评估节点的通路.由于单个直接置信度计算和多个间接置信度计算之间是相互独

立的,根据D-S证据理论中的Dempster组合规则,可以通过直接置信度和间接置信度共同获得节点的总置

信度值.
因此,在利用模糊集合理论来判定节点信息时,可利用各信任评估集的隶属度来反映节点的评估信

息,节点的置信因子在不同的评估集上的隶属度可以组成在该因素上的模糊向量,表示节点在该信任因素

上的信任评估大小,最后根据置信因子在各信任模糊集上的隶属度大小来划分节点的信息.为描述各节点

之间的信任关系,我们根据节点之间的相互评价构建了一个模糊关系矩阵R 来表示节点之间的信任关系:

R=

r11 r12 … r1n
r21 r22 … r2n
︙ ︙ ︙

rn1 rn2 … rnn

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

(3)

其中rij 表示节点i对节点j的信任.rij=(1,0,0,0)时表示对节点绝对信任,rij=(0,0,0,0)时表示节点自

己对自己的信任评估,这里我们设定为无效.
另外,需要定义一个权重向量W=[ω1,ω2,ω3,ω4]反映对各个置信因子的关注程度,同时定义一个

模糊评价子集,其元素Ti(i=1,2,3,4)分别表示节点的信任程度为不信任、一般信任、非常信任、完全

信任.权重向量和模糊关系矩阵由合适的模糊合成算子组合在一起,以获得每个评估对象的模糊评估结果,
计算过程如下所示:

P=W·R=[p1,p2,p3,p4] (4)
其中:Pi 表示物联网网络信任评分的模糊子集Ui 中被评估节点的隶属程度,W 为权重向量,·为模糊合成

算子,R 为节点之间的模糊关系矩阵.
我们通过模糊子集Tj(j=1,2,3,4)定义不同信任集合时,采用离散标度{1,2,…,M}来描述实体信

任的等级

T1 表示“不信任” μT(A)∈ [0,25)

T2 表示“有点信任” μT(A)∈ [25,50)

T3 表示“一般信任” μT(A)∈ [50,75)

T4 表示“完全信任” μT(A)∈ [75,100)

ì

î

í

ï
ï
ï

ï
ïï

(5)

 在实际的评估过程中,实体的信任度对某个Ta(a=1,2,3,4)的隶属关系可以通过信任隶属度函数

μT(A)的某个区间进行判断.为了便于利用数值直接进行评估,我们通过引入定量化处理,根据节点各个

信任等级进行百分制计分.例如,可以用0≤μT1 <25(不信任),25≤μT2 <50(一般信任),50≤μT3 <
75(非常信任),75≤μT4 <100(完全信任)表示信任等级.从而得到信任等级分数向量C=(μT1

,μT2
,

μT3
,μT4

),基于此计算得分S 如下所示:

S=
TCT

∑
4

i=1Ti

=∑
4

i=1TiμTi

∑
4

i=1Ti

(6)

 由于节点信任等级处于一个区间内,为准确表示节点所归属的信任区间,我们选择一个代表性分数

S'=∑
4

i=1Tiμ'Ti

∑
4

i=1Ti

(7)

其中μ'Ti
为各信任区间的中间值组成的兴奋等级分数,可以表示为(μ'T1

,μ'T2
,μ'T3

,μ'T4
)= (12.50,37.50,

62.50,87.50).举例说明如下:假设某一节点的信任分数向量表示为E= (0.20,0.25,0.25,0.30),则有

S'=
(0.20,0.25,0.25,0.30)·(12.50,37.50,62.50,87.50)T

0.20+0.25+0.25+0.30 =54.17 (8)
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 因为50≤54.17<75,故该节点的信任等级为“非常信任”.因此,在模糊集的基础上来进行定量描述,
不仅没有丢失节点信任的模糊信息,反而综合各等级因素,使得评估结果更具直观性.有点信任和一般信

任的信任等级状态均不是十分确定的状态,因此可以将这两种信任状态合并为一种不确定状态对节点进行

判定.
因此,我们将信任的模糊分类表示为不信任、不确定和完全信任3类信任状态.根据这3个信任等级,

在节点信任值区间[0,1]构造3个模糊子集T1,T2,T3,其隶属度函数分别为μ1(t),2(t),μ3(t),且有

μ1(t)+μ2(t)+μ3(t)=1.
3.2 直接置信度的计算

物联网中存在各种类型的攻击,所以在计算节点信任度时,必须充分考虑多种置信因子,以获得更加

精确的信任值.物联网中的节点能量都极其有限,为保障数据的正确发送,需要在侦听和传输数据时进行

中继,因此,可以通过分析节点的数据成功发送率F1 来分析和判断节点是否受到攻击;当一个节点的数据

包发送到下一个节点时,源节点会在一定时间内监控数据包是否被篡改,确保节点的数据完整性F2对于节

点的传输安全具有重要作用;当物联网的网络信道处于极端恶劣的环境时,节点可能会无法使用,因而需

要通过发送和检查节点的数据可用性F3 来证明被评估的节点;如果节点确定被评估节点发送了多少公共

ACK分组,就可以得到被评估节点的数据接收分组率F4,因而根据比值的变化情况可以知道节点是否存

在伪造行为;由于大多数节点不可能直接与基站进行通信,因此节点对于数据的转发率F5也能反映出节点

的信任值.另外,节点的信任值在时间和空间上存在关联,也即节点的信任值会在之前基础上发生变化,因

此时间因素F6 对节点信任值有重要影响.时间等级的大小取决于具体情况,我们基于网络安全程度的规

则,当安全度较高时取F6=0.8,相对较低时取F6=0.2,一般正常情况下取F6=0.5.在物联网的网络中

会有不同的环境和应用场景,从而也会区分不同的安全等级F7,当安全等级较高时取F7=3,相对较低时

取F7=1,一般正常情况下取F7=2.因此,本文从信任准确性和反映攻击行为的角度选取7个置信因子,
包括数据成功发送率、数据完整性、数据可用性、数据接收分组率、数据转发率,时间因素、安全等级,分

别用F1,F2,F3,F4,F5,F6,F7 表示:

F1=
ACKi,j(t)
TPi,j(t)

(9)

F2=
IPi,j(t)
FPi,j(t)

(10)

F3=
RACKi,j(t)

RACKi,j(t)+NRACKi,j(t)
(11)

F4=
RPi,j(t)-RPi,j(t-1)
RPi,j(t)+RPi,j(t-1)

(12)

F5=
FPi,j(t)-FPi,j(t-1)
FPi,j(t)+FPi,j(t-1)

(13)

其中:F1 表示数据发送率因子,ACKi,j(t)表示相邻节点之间转发成功的数据包数目,TPi,j(t)是节点所

要求转发的数据包数目;F2 表示数据完整性因子,IPi,j(t)表示没有被篡改并成功发送的数据包数目,

FPi,j(t)表示需要发送的数据包数目;F3 表示数据可用性因子,RACKi,j(t)表示被响应的数据包数目,

NRACKi,j(t)表示未被响应的数据包数目;F4 表示数据接收分组率因子,RPi,j(t)表示接收分组的数据

包数目,RPi,j(t-1)表示上一个时刻接收的分组数据包数目;F5 表示数据转发率因子,FPi,j(t)表示节

点传输分组的数量,FPi,j(t-1)表示上一时刻节点传输分组的数量.
为了保证信任评估方法的合理性,在不同的时间内设置不同的参数,因为不同的节点交互次数中成功

交互所占的比例的物理意义不一样.我们定义该参数如下:

η=

SRi,j(t)
FRi,j(t)+SRi,j(t)

SRi,j(t-1)
FRi,j(t-1)+SRi,j(t-1)

(14)
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其中:SRi,j(t)表示成功交互的次数,FRi,j(t)表示失败次数,SRi,j(t-1)表示上一时刻成功交互的次数,

FRi,j(t-1)表示上一时刻失败的次数.
假设节点i对节点j发起信任评估,评估节点i采用加权的方式计算被评估节点j的直接置信度,则节

点i对节点j在当前时刻的直接置信度由以下式子计算:

NDTD
i,j(t)=ηF7 ×F6×(w1F1+w2F2+w3F3+w4F4+w5F5) (15)

其中:D 表示直接置信度向量;w1,w2,w3,w4,w5 为置信因子的权重系数并且满足w1+w2+w3+w4+
w5=1.本文将权重系数分别设置为w1=w2=w3=w4=w5=0.2.

但是,在物联网中的节点还会受到防御开关的攻击,这会对节点的直接置信度造成一定影响.为了消

除此类影响,基于历史直接置信度对上述计算的直接置信度进行修正,修正后的直接置信度表示为:

DTD
i,j(t)=αNDTD

i,j(t)+(1-α)FDTD
i,j(t) (16)

其中:NDTD
i,j(t)表示未校正的直接置信度,FDTD

i,j(t)表示上一个更新周期的历史直接置信度,α表示为

权衡当前信任度和历史信任度的自适应因子,定义为:

α=
ξ1 NDTD

i,j(t)≥FDTD
i,j(t)

ξ2 NDTD
i,j(t)<FDTD

i,j(t){ (17)

其中0<ξ1<ξ2<1.ξ1 取值较小,是为了防止恶意节点通过伪装欺骗等恶意行为积累自身的信任值,而

ξ2 取值较大,是为了体现出对节点恶意行为的处罚以保证节点信任值的准确性.
3.3 间接置信度的推荐

网络节点的间接置信度主要是通过查询第三方节点获得的.通常,将第三方节点k在要评估的节点j上

的直接置信度称为该节点的间接置信度.间接置信度的推荐原理如图3所示.两个节点之间存在间接置信度

的条件是它们同时具有一个公共的邻居节点,即只有评估节点i和被评估节点j共同的邻居节点k,l才有间

接置信度.我们令ITk,j 是节点k对节点j的间接置信度,ITl,j 是节点l对节点j的间接置信度,当节点k,

l在收到来自评估节点的查询请求后,就直接将自己对被评估节点j的直接置信度DTk,j 和DTl,j 作为间接置

信度ITk,j 和ITl,j 推荐给节点i,得到间接置信度.

图3 间接置信度推荐示意图

在本文中,我们在计算节点的间接置信度时,首先对节点收集到的推荐信任进行过滤,然后为推荐信

任分配权重信息,再计算节点的间接置信度,计算过程表示如下:

ITI
i,j(t)=∑k∈Cηk ×RTk

i,j(t) (18)

RTk
i,j(t)=DTD

i,k(t)×DTD
k,j(t) (19)

其中:上标I表示间接置信度向量,ηk 表示某一共同节点k的权重,RTk
i,j(t)表示相邻节点k对j的推荐置

信度,DTD
i,k(t)表示节点i对节点k的直接置信度,DTD

k,j(t)表示节点k对节点j的直接置信度.
但是,由于网络存在各种攻击类型,节点的推荐置信度可能存在一定的偏离度,如果偏离度过大,则

要将其舍去,避免对节点的间接置信度产生影响.节点i的某一个共同邻居节点k的推荐信任偏离度dk 可

以表示为:

dk =
1

n-1∑
n

l=1,l≠k
[RTk

i,j(t)-RTl
i,j(t)]2 (20)
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其中:如果dk 的值越大,则节点k的推荐置信度就越有可能是恶意节点操作的虚假推荐,可行性越低.为

保证推荐信任的可靠性,本文设置偏离度阈值τ=0.2,如果dk >τ,则舍去,如果dk <τ,则存入集合

C 中.
在物联网网络中,节点的部署通常较为密集且随机分布,从而会出现没有共同节点的情况(如图4所

示),这时节点p 就无法获取对节点j的间接置信度.因此,节点p 就不再进行间接置信度的计算,而是直

接将其直接置信度DTp,j 作为对节点j的完整置信度.

图4 置信度推荐的特殊情况

3.4 完整置信度的计算

3.4.1 置信度的表示

为了识别网络中的恶意节点的行为,通常将节点的直接置信度和间接置信度联合考虑后得到的节点的

完整置信度更具有可靠性,主要是因为在节点完整置信度的计算过程中包含多个评价指标的有效信息.网

络中的节点在计算直接置信度和间接置信度的时候存在一定的信任主观模糊性,导致对节点信任信息造成

一定的影响.因此,可以使用模糊理论中的模糊隶属度函数根据3种置信状态“完全不可信”“不确定”和

“完全可信”来计算节点i的隶属度,并将其直接置信度DTi,j 的隶属度μD
1,μD

2,μD
3,间接置信度ITk,j 的隶

属度μI
1,μI

2,μI
3 分别表示如下:

μD
1 =μ1(DTi,j)

μD
2 =μ2(DTi,j)

μD
3 =μ3(DTi,j)

ì

î

í

ï
ï

ïï

,
μI
1=μ1(ITi,j)

μI
2=μ2(ITi,j)

μI
3=μ3(ITi,j)

ì

î

í

ï
ï

ïï

(21)

其中:

DT1i,j = (h1i,j({T}),h1i,j({T,-T}),h1i,j({-T}))

DT2i,j = (h2i,j({T}),h2i,j({T,-T}),h2i,j({-T}))

          …

DTq
i,j = (hq

i,j({T}),hq
i,j({T,-T}),hq

i,j({-T}))

DTD
i,j = (hD

i,j({T}),hD
i,j({T,-T}),hD

i,j({-T}))

ì

î

í

ï
ï
ïï

ï
ï
ïï

,

IT1i,j = (h1i,j({T}),h1i,j({T,-T}),h1i,j({-T}))

IT2i,j = (h2i,j({T}),h2i,j({T,-T}),h2i,j({-T}))

          …

ITq
i,j = (hq

i,j({T}),hq
i,j({T,-T}),hq

i,j({-T}))

ITI
i,j = (hI

i,j({T}),hI
i,j({T,-T}),hI

i,j({-T}))

ì

î

í

ï
ï
ïï

ï
ï
ïï

(22)

 通过将{-T},{T,-T},{T}分别作为节点分类隶属度函数的基本置信度函数,根据D-S证据理论,μ1

代表“完全不可信任”状态的认可程度、μ2 代表“无法确定信任”状态的认可程度、μ3 代表 “完全可以信任”状

态的认可程度,那么在直接置信度中就有hD
i,j({T})和μD

1 相等、hD
i,j({T,-T})和μD

2 相等、hD
i,j({-T})和

μD
3 相等,类似地,间接置信度中就有hI

i,j({T})和μI
1相等、hI

i,j({T,-T})和μI
2相等、hI

i,j({-T})和μI
3

相等.因此,综合前两节的直接置信度、间接置信度,得到节点i对j的当前完整置信度表示为

CTc
i,j(t)=φ×DTD

i,j(t)+θ×ITI
i,j(t) (23)

其中:DTD
i,j(t)为节点i对节点j的直接置信度;ITI

i,j(t)为节点i对节点j的间接置信度;φ,θ分别是直

接置信度和间接置信度的权值,并且满足φ+θ=1.本文设置φ=θ=0.5.
3.4.2 置信度的修正

在物联网网络中评估节点可能会收到不正确的推荐信息,并且评估节点本身也可能会受到网络环境的
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影响而给出不正确的置信度.当使用直接和间接置信度计算完整置信度时,也存在权重分配的问题.基于

此,在修改直接置信度和间接置信度时,我们使用测量证据距离的方法来分配权重,从而获得更合理的节

点完整置信度.
我们将节点i收到节点k(k=1,2,…,q)关于节点j的q个间接置信度ITI

i,j= (hI
i,j({T}),hI

i,j({T,-T}),

hI
i,j({-T}))称为节点i关于节点j的完整置信度的第1,2,…,q个子置信度,同样地,节点i关于节点j的

直接置信度DTD
i,j =(hD

i,j({T}),hD
i,j({T,-T}),hD

i,j({-T}))称为第q+1个子置信度.为了表达任意两

个证据之间的冲突程度,我们使用证据距离公式获得这q+1个子置信度之间的距离:

lu,v =
1
2
(‖hu,j

→‖)2+(‖hv,j
→‖)2-2×(hu,j

→,hv,j
→) (24)

其中:hu,j
→表示第u个子置信度向量,hv,j

→表示为第v个子置信度向量;‖hu,j
→‖,‖hv,j

→‖分别表示子置

信度的模;(hu,j
→,hv,j

→)表示这两个子置信度向量的内积;u,v=1,2,…,q+1.
因此,证据之间的相互支持程度可以表示为任意两个子置信度之间的相似度su,v =1-lu,v,相似度矩

阵S 表示如下:

S=

1 s1,2 … s1,q+1

s2,1 1 … s2,q+1

︙ ︙ ︙ ︙

sq+1,1 sq+1,2 … 1

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú
(q+1)×(q+1)

(25)

 根据相似度矩阵知,若一个证据与其他大多数证据相似度越高,则其得到的支持度也越高,也就是说

该证据对最终的结果影响也比较大.设第u 个子置信度的综合支持度为SPu,则SPu 的计算如下所示:

SPu =∑q+1

v=1,u≠vsu,v (26)

设第u 个子置信度的相对权重为λu,则有:

λu =
SPu

∑q+1

u=1∑q+1

v=1,u≠vsu,v

(27)

因此,节点i可以根据式(27)的相对权重对每个子置信度中的基本置信度进行修正,修正过程如下:

h'u,j({T})=λuhu
i,j({T})

h'u,j({T,-T})=λuhu
i,j({T,-T})

h'u,j({-T})=λuhu
i,j({-T})

ì

î

í

ï
ï

ïï

(28)

3.4.3 置信度的综合

根据Dempster组合规则,节点i关于节点j的完整置信度VTi,j 可以由下式进行融合得到:

VTi,j =(hV
i,j({T}),hV

i,j({T,-T}),hV
i,j({-T}))

组合规则如下所示:

hi,j(A)=h'1,j(A)h'2,j(A) … h'q+1,j(A),A ≠Φ,A ⊆Θ
hi,j(Φ)=0{ (29)

 如果节点j满足以下条件:

hi,j({T})-hi,j({-T})>α1
hi,j({T,-T})<β
hi,j({T})>hi,j({T,-T})

ì

î

í

ï
ï

ïï

(30)

则节点i认为节点j是值得信任的,并将节点j添加到其可行性列表中;相反,当hi,j({T})-hi,j({-T})<
α2 时,则认为节点j是不值得信任的或者不确定信任状态的节点,从而拒绝与其通信.其中,α1,α2 分别表

示节点可信和不可信时,{T}与{-T}基本置信度差的阈值,β表示{T}或{-T}命题成立时中性证据区间

的上限值.
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4 实验结果分析

4.1 实验参数设置

本文利用NS2仿真工具进行仿真实验,以分析所提出的节点置信度评估方法的性能.在100m×100m的

正方形区域进行仿真实验,并且该区域内有100个节点遵循随机分布,其数据的传输速率设置为60bit.在不

验证恶意节点比例对信任值的影响时,我们将恶意节点均设置为节点数量的10%,通信半径设置为20m.
同时,为模拟网络中由于恶意节点造成的数据异常,设置数据丢包率和数据包篡改率均为[0.7,1]上的随

机数,并将节点直接置信度的更新周期设置为10s,为了使节点能够实现合理分类,其信任分类的阈值设置

为:α1=0.3,α2=-0.3,β=0.09.有些参数会根据实验目标的不同而改变,从而达到合理的效果,这些参

数会在实验中再次进行说明.

4.2 动态适应性分析实验

只有信任评估的方法具有更好的动态适应性,才能正确识别恶意节点的攻击行为.由于网络的正常节

点很容易在物联网的网络环境中受到攻击,从而危及整个网络的安全性.除此之外,一些恶意节点为了不

被发现会通过一些隐蔽性方法来对网络发起攻击,对于这种恶意节点的准确识别就需要节点评估的方法具

备良好的动态适应性.在仿真实验中,我们为了验证该方法的动态适应性,模拟了恶意节点的隐蔽性攻击

行为,并对其直接置信度进行了采样.实验过程中,将采样的周期定义为Ts=10s,在0~20个周期内,目

标节点提供正常服务,从第21个周期开始,将20%的节点设置为恶意节点,产生随机性的选择性丢包、转

发重复的分组数据等恶意行为,图5显示了采样的结果.在网络运行的初始阶段,网络中的恶意节点首先

对信任进行补偿,以便获得更好的分数来实现欺骗模型的目标.如图5所示,网络中的恶意节点从第21个

采样周期开始对网络进行恶意攻击,原因是当恶意节点发起攻击时,其置信度就会快速下降,图中刚好在

第21个采样周期时,置信度出现骤降的趋势.另外,从图中可以明确,在采样周期的前期阶段,即信任补

偿阶段,m({T})以较慢速度增加,m({-T})以较慢速度减少,当恶意节点开始发起恶意攻击时,m
({T})迅速降低,m({-T})迅速增加,这也就是说,这时的置信度积累花费的时间比置信度消失的时间长

得多,体现了节点的置信度很难获得但极其容易失去的特点,同时也证明了本文提出的节点信任评估方法

表现出了高度的敏感性.

图5 隐蔽性攻击的恶意节点的直接置信度变化

4.3 鲁棒性分析实验

网络中的恶意节点可能创建虚假信任以抹黑正常节点或吹捧恶意节点的方式实现对网络的攻击效果.
为此我们将诋毁正常节点的这一类恶意节点称为A类恶意节点,吹捧同伙的这一类恶意节点称为B类恶

意节点.为解决此问题,我们通过比较子置信度和所有其他子置信度之间的相似度并使用证据距离来校正

置信度以确定节点的可靠性,即如果存在某个子置信度,则将该值与其他所有子置信度进行比较,相似度
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越高,它所获得的支持度就越高,在集成节点完整置信度的过程中所占的比例也就越高,从而减少了推荐

信任对恶意节点完整置信度的影响.在实验中,我们模拟了物联网中恶意节点推荐行为的场景,分别在仿

真网络中将A,B两类恶意节点的比例设置为10%,20%,30%,40%,50%,计算各类方法得到的目标节

点的完整置信度.同时,根据计算得到的置信度值选择相应的服务节点,没有推荐行为的节点则随机选择

节点进行交互.为了分析本文方法的鲁棒性方面的性能,将本文提出的节点评估方法与RFSN方法、TMS
方法分别进行对比,结果见图6.从图6(a)中可以发现,当网络中恶意节点发起攻击时,RFSN方法的置信

度会缓慢下降但幅度较小,本文方法的置信度比RFSN方法影响大,比TMS方法影响小,TMS方法中节

点的置信度下降幅度最大,表示受到的影响也最大.出现这种结果的主要原因是在RFSN方法中,节点只

采纳其他节点的善意推荐,而对于其他节点的恶意推荐重视不够,因而这样计算得出的置信度就会不够全

面,缺乏一定的客观性,从而对节点置信度的影响较小.而我们提出的方法通过对完整置信度的修正,基于

权重的分配对恶意节点的推荐置信度进行阈值判定,从而减少恶意节点对结果的影响.从图6(b)中可以看

出,RFSN方法对恶意节点吹捧时的置信度影响也最小,因而也不能有效抑制恶意节点对其他节点的鼓吹

影响.通过对比本文方法和TMS方法,可以发现本文提出的方法在恶意节点攻击正常节点和鼓吹同伙的两

种情形下,性能都略强于TMS方法,其主要原因在于本文的方法综合考虑了直接置信度和间接置信度,并

通过D-S证据理论对直接置信度和间接置信度做了基于权重的修正,从而计算得到的节点的完整置信度更

为客观、精确.这同时也说明了我们提出的方法在物联网网络的恶意攻击中具有较好的鲁棒性.

图6 不同比例的恶意节点在不同情况下的置信度

图7 恶意节点检测率

4.4 网络安全性分析实验

物联网网络面临的各类攻击都是为了破坏网络的安

全性,以便达到自己的目的.在实验过程中,为对本文提

出方法的网络安全性进行分析,我们将网络运行时间设

置为0~50s,通过在该网络运行时间内对恶意节点的所

占比例进行检测,并将本文方法与RFSN,TMS方法进

行对比,检测结果如图7所示.物联网网络中信任评估方

法的安全性很大程度上依靠恶意节点的检测率来进行评

估,检测率高说明信任评估方法具有敏感性,能及时识

别网络中的恶意节点,从而保障网络的安全.从图7中可

以看出,本文方法的恶意节点检测率明显优于对比方法,

且趋于平稳,主要原因可能是本文方法引入了多种置信因子,从多个角度考虑综合计算节点的直接置信

度,利用模糊理论对节点的置信状态进行了精确描述,从而实现节点的划分,并利用模糊理论和证据理论

相融合的方法,避免了人为判定的主观假设性,在一定程度上提高了节点置信度评估的客观性.另外,本文
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提出的方法通过权重分布修正了节点的直接置信度和间接置信度,并使用D-S证据理论的Dempster组合

规则综合节点的完整置信度,加快了信任的融合.因此,该方法在一定程度上提高了准确性和鲁棒性,同

时,也表明该方法可以准确地识别恶意节点,提高网络安全性.

5 结论

本文提出了一种基于模糊证据理论的物联网节点评估方法.首先,我们使用模糊集理论并添加多种置

信度因子来计算网络节点的直接置信度,从而实现节点置信度等级的划分;然后由相邻节点的推荐得到该

节点的间接置信度,并将D-S证据理论中的基本置信度函数定义为模糊隶属度函数;最后通过证据差异来

修改节点的两种置信度值的权重,并依据Dempster组合规则对节点的置信度进行合成,以获得节点的完

整置信度.仿真实验表明,该方法与同类方法相比,在网络的动态适应性、鲁棒性和安全性方面,均具有更

好的性能和更高的准确性以及可信度,能及时准确地发现恶意节点,提高网络的安全性.但是本文仍存在

一些不足的地方,比如没有考虑物联网中各设备间的合作方式,因此在未来的研究工作中,将考虑节点之

间的合作方式来进一步优化节点的信任评估方法,以提高网络应对恶意节点攻击的能力.
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