
第47卷 第8期 西 南 师 范 大 学 学 报 (自然科学版) 2022年8月

Vol.47 No.8  JournalofSouthwestChinaNormalUniversity(NaturalScienceEdition) Aug. 2022

DOI:10.13718/j.cnki.xsxb.2022.08.008

基于时序偏移双残差网络的窃电行为检测①
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摘要:针对窃电量小、窃电发生时间随机的窃电行为,提出一种基于时序偏移双残差网络(TS-Bi-ResNet)的窃电行

为检测模型.将基础残差网络模型改进为双残差网络(bi-residualnetwork,Bi-ResNet)模型,考虑到窃电行为发生时

间的随机性,利用时序偏移(timingshift,TS)算法对用电数据预处理,使模型能够学习用电数据的时间因素特征,

构成TS-Bi-ResNet模型.根据真实用电数据和窃电特征生成含有伪窃电数据的混合用电数据集,利用TS-Bi-Res-

Net模型学习其浅层特征和深层特征,进而执行窃电行为检测.仿真和实际运行结果表明,TS-Bi-ResNet模型可以

有效检测窃电量小且窃电发生时间随机的窃电行为,其检测精度优于LSTM模型与残差网络(ResNet)模型.
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Abstract:Aimingattheelectricitystealingbehaviorwithsmallamountofelectricitystealingandtheran-

domnessoftheoccurrencetimeofelectricitystealingbehavior,adetectionmodelofelectricitystealingbe-

haviorbasedontimingshiftbi-residualnetwork(TS-Bi-ResNET)hasbeenproposed.Thebasicresidual

networkmodelhasbeenimprovedtobebi-residualnetwork(Bi-ResNET)model.Consideringtherandom-

nessoftheoccurrencetimeofelectricitystealingbehavior,thetimingshift(TS)algorithmhasbeenused

topreprocesstheelectricityconsumptiondata,sothatthemodelcanlearnthetimefactorcharacteristicsof
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theelectricityconsumptiondata,andhasformedtheTS-Bi-ResNETmodel.Accordingtotherealelectrici-

tyconsumptiondataandelectricitytheftcharacteristics,themixedelectricityconsumptiondatasetcontai-

ningpseudoelectricitytheftdatahasbeengenerated,andtheTS-Bi-ResNETmodelbeenusedtolearnits
shallowanddeepfeaturessoastodetectelectricitystealingbehavior.Thesimulationandactualoperation

resultsshowthatTS-Bi-ResNETmodelcaneffectivelydetectelectricitystealingbehaviorwithsmalla-

mountofelectricitystealingandtherandomnessoftheoccurrencetimeofelectricitystealingbehavior,the
detectionaccuracyofelectricitytheftwithisbetterthanLSTM modelandResNETmodel.
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电力作为国家重要的战略资源,对社会经济繁荣发挥着不可或缺的主导作用.近年来,由于能源紧缺,

电费上涨,电力用户承担着较大的经济负担,导致世界各国窃电行为加剧,给电力公司造成了巨大的经济

损失[1].
为了应对窃电现象,学者针对窃电检测方法进行了大量研究,其中主流的技术路线有监测电表的物理

特性和分析用电的数据特征,基于电表物理特性的窃电检测通过分析用电数据的异常,判断电表计量数据

是否被非法篡改[2].根据电量参数的类型,窃电途径可分为5类[3]:欠压法窃电、欠流法窃电、移相法窃

电、扩差法窃电和无电表窃电.对于前3种窃电途径,常用的应对方法是改进电表结构,为每个电量参数设

定相应的阈值[4-6],然而,由于用电数据的多样性与冗余性,该方法难以实现同步传输和高效管理,且检测

异常数据的能力有限.为了提高窃电检测能力,基于用电数据特征的窃电检测引起了广泛关注,其核心是

通过监测用电量的变化[7-9],即通过对采集的用电数据进行比对,判断是否存在异常,如通过计算线损率

(LineLossRate,LLR)判断用户是否窃电[10].但是,由于用电数据量巨大,此类方法的工作量大,检测效

率低,为此,一些学者结合机器学习模型,如灰色模型(GreyModel,GM)[11-12]或神经网络(NeuralNet-
work,NN)[13-14]预测LLR.但是,基于LLR预测的窃电检测只能识别长期窃电行为,无法检测短期窃电行

为.近年来,人们将注意力从LLR预测转移到电量数据特征上.文献[15-16]采用支持向量机(SupportVec-
torMachine,SVM)寻找区分正常用户和窃电用户的超平面边界;文献[17]利用长短期记忆(LongShort-

TermMemory,LSTM)网络提取用电数据的时间特征,从而实现防窃电;文献[18-20]使用卷积神经网络

(ConvolutionalNeuralNetwork,CNN)学习用电数据的深层特征,进而准确识别窃电行为.虽然上述方法

可以通过训练获得各种特征进行窃电行为检测,但当窃电量小或窃电发生时间随机时,其检测性能将急剧

下降.
综上分析可知,现有的窃电检测模型具有一定的窃电检测能力,但对窃电量小或窃电行为与时间相关

性弱的情况,其检测性能就不佳.本文综合考虑用电数据的浅层特征、深层特征和随机的时间相关性,提出

一种基于时序偏移双残差网络(TS-Bi-ResNet)的窃电行为检测模型,主要贡献体现在以下四方面:

1)基于真实用电数据集的分布和窃电特征生成伪窃电数据,解决了窃电数据难以获取问题;

2)针对窃电量小的窃电行为检测,以残差网络(ResNet)为基础模型,设计了一种双残差网络模型,利

用捷径连接保留浅层特征,解决深度学习的梯度消失问题;

3)利用时序偏移算法对用电数据预处理,使Bi-ResNet模型能够学习用电数据的时间因素特征,构成

基于时序偏移双残差网络模型;

4)仿真测试和实际运行结果表明,TS-Bi-ResNet模型可以有效检测窃电量小且窃电发生时间随机的

窃电行为,其检测精度优于LSTM模型与ResNet模型.

1 混合用电数据集

我国的用户用电数据是受保护的,不允许为公众提供,但全世界的窃电行为都类似.本文利用美国国
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家可再生能源实验室提供的开源数据集作为原始数据,包括936个用户一年的每小时用电数据.为了减小数

据规模,从原始数据集中随机抽取400个用户半年内每小时的用电数据构成分析和测试数据集S={s1,…,

s400},其中,sk ={sk,1,…,sk,26},(k=1,…,400)表示用户半年内每周的用电数据,sk,w ={sk,w,1,…,

sk,w,168}表示用户k第w=1,…,26周的每小时用电数据,sk,w,i 表示用户k第w 周第i小时的用电数据.
图1为半年内所有用户每小时用电数据统计柱状分布图,横轴为用电量,纵轴为具有相同小时用电量

的小时数.由图可知,虽然每小时的用电数据分布范围较宽,从0.4~6kW·h时,但主要集中在0.4~

2.7kW·h之间,尤其是在1kW·h附近.意味着在特定的时间段,如果窃电量占用电量的比例不大,如

10%~20%,用电信息采集系统采集的用电量仍表现为正常范围,难以发现窃电行为,必须从用电数据中

挖掘深层特征.

图1 每小时用电数据统计柱状分布图

进一步分析基于时间段的用电数据分布,图2为所有用户每小时用电数据统计等值线色块分布图,由

图可知,用电行为与时间相关.凌晨时段(22:00-6:00)用电量分布集中,用电量少,窃电概率低,窃电行

为难以发现.上午和午间时段(6:00-16:00)用电量上升,方差大,该时段发生窃电概率高,但窃电行为相

对容易检测.下午和晚间时段(16:00-22:00)用电量达到高峰,分布离散,该时段发生窃电概率最高,窃电

行为容易被发现.

图2 每小时用电数据统计等值线色块分布图

原始数据集未提供窃电用户信息,为了执行模型训练和窃电行为检测,提出一种生成伪窃电数据的通
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用方法.从400个用户中随机选择150个用户当作潜在窃电用户,将原始用电数据集划分为两个子集:S=
{Sreal,Sstl},其中,Sreal∈C168×26×250是真实用电数据,对Sstl∈C168×26×150处理生成伪窃电数据.根据窃电途

径分类[3],窃电行为可以等价为用电量与权重因子的乘积,本文将权重因子定义为窃电系数(Electricity
StealingCoefficient,ESC)CES,选择CES∈[0.2,0.9]模拟不同的窃电量.进一步定义窃电持续时间为窃电

期(ElectricityStealingPeriod,ESP)PES,结合对图2的时间段分析,窃电期可表示为

PES=

random(22,6),Pr=0.1

random(6,16),Pr=0.3

random(16,22),Pr=0.6

ì

î

í

ï
ï

ïï

(1)

其中,random(·)是随机函数,其返回值为一个数组;Pr表示该时间段内发生窃电的概率.伪窃电数据生

成方程可表示为

s~k,w,i=
sk,w,i×CES, (168-⌊i/7×7)∈PES

sk,w,i, (168-⌊i/7×7)∉PES

ì

î

í

ï
ï

ïï

(2)

其中,⌊·表示向下取整.利用s~k,w,i(k=1,…,150;w=1,…,26;i=1,…,168)构成伪窃电数据子集

S
~

stl,连同真实用电数据子集Sreal组成混合用电数据集S
~

={Sreal,S
~

stl},如表1所示.不同窃电系数CES的窃

电用户来自原始用电数据集的相同用户,在随后的模型训练和窃电行为检测中,选择普通用户和具有相同

窃电系数的窃电用户构成混合用电数据集.
表1 混合用电数据集

数据来源 数据种类 大小 数量 窃电系数 窃电期

原始用电数据 训练集 168 5200 无 无

测试集 168 1300 无 无

伪窃电数据 训练集 168 2600 0.2 PES

测试集 168 1300 0.2 PES

︙ ︙ ︙ ︙ ︙
训练集 168 2600 0.9 PES

测试集 168 1300 0.9 PES

2 TS-Bi-ResNet模型

获得由真实用电数据与伪窃电数据组成的混合用电数据集后,即可采用不同模型[10-18]进行窃电行为检

测,但由于混合用电数据集具有两个特征:窃电量小,窃电发生时间随机,上述模型的检测性能并非最优,

需要挖掘和利用深层特征.在挖掘深层特征过程中,用电数据较小,其变化趋势较平缓,如果采用多层神经

网络模型,梯度消失问题[21]将影响检测性能.为此,本文选择残差网络(ResidualNetwork,ResNet)[22]作

为基础模型,通过添加捷径连接保留浅层特征,解决梯度消失问题.然而,在ResNet模型中,卷积核能够

提取的特征有限,为此,引入特征映射机制,对ResNet模型进行改进,设计一种双残差网络(Bi-ResNet)

结构.

2.1 Bi-ResNet单元模块

Bi-ResNet单元模块由两个基本组件和两种逻辑操作构成,包括卷积模块和捷径连接以及复制操作和

向量求和,如图3所示.复制操作是指两个分支使用相同数据,向量求和是将两个维数相同的向量对应元

素相加.Bi-ResNet单元模块包括3步操作:

Step1:一维数据映射为二维数据.将混合用电数据集S
~

={Sreal,S
~

stl}中用户k第w 周的每小时用电数

据s~k,w ={s~k,w,1,…,s~k,w,168}循环排列,构成一个168×168的二维数据矩阵s-k,w:
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s-k,w =

s~k,w,1 s~k,w,2 … s~k,w,167 s~k,w,168

s~k,w,2 s~k,w,3 … s~k,w,168 s~k,w,1

︙ ︙ ︙ ︙

s~k,w,167 s~k,w,168 … s~k,w,165 s~k,w,166

s~k,w,168 s~k,w,1 … s~k,w,166 s~k,w,167

é

ë

ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú

(3)

利用复制函数cp(·)对s-k,w 进行复制操作,获得两份相同数据X1,X2:

{X1,X2}=cp(s-k,w) (4)

 用两个卷积核大小不同的卷积模块分别提取特征,每个卷积模块由卷积函数conv(·)、批量归一化

BN(·)和线性整流单元relu(·)组成,用Hi,s(·)表示第i个卷积核大小为s×s的卷积模块,其虚拟输出

Yi 为

Yi=Hi,s(Xi) (5)

其中,i=1,2;s={5,3}.由于卷积核大小决定了提取特征的“视野”,用两个卷积核大小不同的卷积模块

能更彻底地提取同一特征,这对深层特征提取非常必要.

图3 Bi-ResNet单元模块结构

Step2:在不同“视野”下融合相同特征.根据融合准则,采用卷积核大小为1×1的卷积模块融合提取

的深层特征.首先对Yi,i=1,2进行复制操作,获得两份相同数据Xi×2+1,Xi×2+2:
{Xi×2+1,Xi×2+2}=cp(Yi) (6)

然后,Xi×2+1 通过捷径连接保持浅层特征,Xi×2+2 通过向量求和函数va(·)融合为

va(X4,X6)=(X4+X6)/2 (7)

最后由卷积核大小为1×1的卷积模块提取深层特征,其虚拟输出Y3 为

Y3=H3,1(va(X4,X6)) (8)

 为了使虚拟输出同时包含深层特征与浅层特征,进一步对虚拟输出Y3 进行复制操作,获得两份相同数

据X7,X8:
{X7,X8}=cp(Y3) (9)

再分别与通过捷径连接的Xi×2+1,i=1,2与向量求和函数va(·)融合为

va(X3,X7)=(X3+X7)/2

va(X5,X8)=(X5+X8)/2
(10)

由此获得两个混合特征,一个包含3×3卷积核提取的浅层特征与5×5卷积核提取的深层特征,另一个包

含5×5卷积核提取的浅层特征与3×3卷积核提取的深层特征.
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Step3:特征提取.混合特征va(X3,X7),va(X5,X8)分别用卷积核大小为5×5和3×3的卷积模块

提取特征,其虚拟输出Y4,X5 为

Y4=H4,5(va(X3,X7))

Y5=H5,3(va(X5,X8))
(11)

 将虚拟输出Y4,Y5 通过向量求和函数va(·)融合后,再利用卷积核大小为1×1的卷积模块提取特征,

其虚拟输出Y6 即为Bi-ResNet单元模块的最终输出:

Y6=H6,1(va(Y4,Y5)) (12)

2.2 Bi-ResNet模型

经过一系列混合和交叉学习,最终获得的混合特征包含了各种深度特征和不同注意力级别的浅层特

征,既避免了梯度消失,又能得到混合特征.
考虑到模型输入数据是一周内每小时的用电数据,基于Bi-ResNet单元模块构建的Bi-ResNet模型如

图4所示,包括1个卷积核大小为3×3的卷积层、5个Bi-ResNet单元模块、4个步长为2的最大池化层、

1个步长为1的最大池化层以及全连接层、softmax层和分类层.首先,用卷积核大小为3×3的卷积层提取

浅层特征,然后用Bi-ResNet单元模块和最大池化层提取深层特征;其次,作为该模型输入的168×168维

每小时用电数据,经过Bi-ResNet模块、步长为2的最大池化层和步长为1的最大池化层后,最大池化层5输

出的数据维度为6×6;最后,由全连接层确定每小时用电数据类型,并由分类层识别用户是否存在窃电行为.

图4 Bi-ResNet模型结构

图5 卷积操作示例

2.3 时序偏移算法

对于每小时用电数据,Bi-ResNet模型虽然综

合考虑了用电数据的浅层特征和深层特征,但神

经网络学习到的时间因素特征只能处于相同时间

段.以卷积核大小分别为10×10和3×3对输入数

据执行卷积运算为例,如图5所示.由于卷积核大

小固定,每次卷积操作中“视野”的广度相同,垂直

间隔不会发生变化,如图中数据1,2,3对应连续3
小时的用电数据,而数据1,2,3,10,11,12,19,20,

21对应9小时的用电数据.为了使Bi-ResNet模型

能进一步考虑用电数据的时间因素特征,提出一

种时序偏移算法对用电数据预处理,具体流程如

算法1.
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算法1:时序偏移算法

输入:维度为1×168的小时用电数据向量{sk,1,…,sk,7}

输出:维度为168×168时序偏移的用电数据矩阵S-k,d

初始化S-k,d和步长st,伪响应X={sk,1,…,sk,7}
记录S-k,d(1,:)=X
fori=2:s(S-k,d)
  st=random(0,23)

  ford=1∶7
    s-k,d=[sk,d(st:s(sk,d)) sk,d(1:(st-1))]

    X={s-k,1,…,s-k,7}
  end
  记录S-k,d(i,:)=X
end

  利用时序偏移算法对混合用电数据集S
-

中每周的用电数据分别进行预处理,代替Bi-ResNet单元模块

3步操作的第1步即一维数据映射为二维数据,作为Bi-ResNet模型的输入,模型更名为TS-Bi-ResNet模

型.经过模型训练和学习后,执行窃电行为检测.改进后的TS-Bi-ResNet模型能够综合提取不同日期下不

同时间段的联合特征,从而支持对窃电发生时间段随机变化的窃电行为.

3 仿真分析

本节首先测试TS-Bi-ResNet模型的窃电行为检测性能,然后将其与LSTM模型[16]和ResNet模型[22]

的检测性能进行对比,仿真结果分别如图6和图7所示.

图6 TS-Bi-ResNet模型的训练过程

3.1 窃电行为检测性能

图6所示为CES=0.8下TS-Bi-ResNet模型的训练过程.由于检测精度曲线和损失函数曲线具有相同
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的变化趋势,这里只针对检测精度曲线进行分析.由图可知,每小时用电数据的浅层特征和深层特征并存,

且二者都能通过TS-Bi-ResNet模型学习.当训练次数较少时,检测精度大致为65%左右,且持续围绕该值

波动,主要原因是为保留浅层特征选择3×3卷积核的初期检测效果不佳.当窃电系数CES较大时,窃电行

为检测更依赖于深层特征,经过长时间训练,迭代450次后,检测精度迅速上升至80%,随后持续上升至

98%左右,表明深层特征对检测精度有重要影响,而深层特征正是由TS-Bi-ResNet模型提取的.总而言

之,两条曲线最终收敛,意味着TS-Bi-ResNet模型用于窃电行为检测时,不存在过拟合和欠拟合问题.

3.2 检测性能对比分析

图7所示为TS-Bi-ResNet模型与两个基准模型(LSTM 模型和ResNet模型)的窃电行为检测精度比

较.设置CES∈[0.2,0.9],以验证TS-Bi-ResNet模型在极端情况下(即窃电总量很小或变化不具有时间规

律性)的检测能力.

图7 不同模型的窃电行为检测精度比较

由图可知,随着CES的增加,所有模型的检测精度均有所下降,这是由于窃电数据的价值越来越接近

正常数据的价值,难以发现窃电数据特征.当CES∈[0.2,0.5]时,窃电数据特征较显著,TS-Bi-ResNet模

型和ResNet模型的检测精度达到98.0%以上,超过LSTM模型5%以上,其原因是TS-Bi-ResNet模型和

ResNet模型能充分学习窃电特征,而LSTM模型的学习能力较弱.当CES超过0.5之后,ResNet模型的检

测精度急剧下降,主要原因是窃电行为的浅层特征难以捕获,需要挖掘深层特征.虽然ResNet模型的性能

有所下降,但当CES∈[0.5,0.7]时,其检测精度仍优于LSTM 模型.当CES∈[0.7,0.8]时,TS-Bi-Res-

Net模型和ResNet模型的检测精度均大幅下降,这是由于用电数据的分布导致浅层特征消失,只能用深层

特征和时间因素进行检测.由于窃电时间段随机,ResNet模型难以发现深层特征,当CES∈[0.8,0.9]时,

其检测精度不如LSTM模型,但TS-Bi-ResNet模型仍然能检测到窃电行为,CES为0.8和0.9时对应的检

测精度分别为90.8%和81.9%.
综上所述,TS-Bi-ResNet模型可以学习窃电量小且窃电时间段随机的窃电行为的浅层特征、深层特征

和时间因素特征,其检测性能优于LSTM模型和ResNet模型.

4 应用案例

为了评估TS-Bi-ResNet模型的实用性,将基于该模型开发的应用软件嵌入国网重庆市电力公司客户

服务中心用电信息采集系统,对某区县供电营业所辖区用户实施全天候窃电行为检测.
该供电营业所供区有35596户居民,采用一户一表计量用电数据.另外,在该供电营业所办公楼安装

4只电表,控制其CES分别为0.2,0.4,0.6和0.8,模拟窃电行为.利用2020年2-6月每个用户的小时用

电数据训练TS-Bi-ResNet模型,图8为用电信息采集系统运行界面截图,除了检测出4只模拟窃电行为的
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电表外,还检测出编号为23932834992的电表存在数据异常,经查证,该用户存在恶意改装电表的违法行

为,验证了TS-Bi-ResNet模型的实用性.

图8 用电信息采集系统运行界面

5 结论

针对窃电行为检测,本文首先设计了一种Bi-ResNet模型学习用电数据的深层特征,然后综合考虑时

间随机相关性因素,提出了一种TS-Bi-ResNet模型.通过分析真实用电数据集的分布和窃电特征,生成了

一种包括真实用电数据和伪窃电数据的混合用电数据集,训练窃电行为检测模型.仿真结果表明,该模型

可以实现对窃电量小且窃电时间发生随机的窃电行为检测,检测精度优于同类基准模型(LSTM 模型和

ResNet模型).此外,通过嵌入用电信息采集系统的全天候运行,验证了该模型的实用性.
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