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智能电网专题

智能化是电网的发展方向,智能电网将会给人们的工作和生活方式带来极大的变革,但是智能电网的

开放性和包容性也决定了它必须应对各种网络安全挑战。智能电网的安全性一旦受到威胁,很有可能造成

整个电力系统失控,不仅会带来信息和经济上的损失,而且会危及人身和社会安全。本期刊出智能电网专

题,分别从密钥认证网络安全、密钥管理方案和数据安全防护等角度探讨智能电网的网络安全问题,提出

相应的管理方案和防护技术,以期为决策者和科研人员提供参考。
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摘要:针对当前多服务器网络安全性低和通信开销大的问题,提出了一种基于交叉组合运算的密钥认证网络安全

研究方法.该方法通过蝙蝠算法优化后的随机森林算法提取数据的有效特征,然后基于交叉组合运算建立协议模型

完成数据判别,最后利用该协议模型对不同类型的网络攻击进行检测.实验结果显示,该交叉组合运算方法能有效

地减少网络中的通信开销并提升网络安全水平,所建立的协议模型可以有效减少网络攻击的危害,且在召回率和

查准率方面都有较好的效果,具有一定可行性.
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networkattacks.Theexperimentalresultsshowedthattheproposedcross-combinationoperationmethod
caneffectivelyreducethecommunicationoverheadinthenetworkandimprovethenetworksecurity,and
theestablishedprotocolmodelcaneffectivelyreducetheharmofnetworkattacksandhascertainfeasibility.
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随着信息技术的快速发展,信息网络在各行各业中已经实现了全覆盖、全普及和全应用,大数据已经

成为了一种新兴资源.然而,数据增长也会带来一些问题,在电力信息系统中[1],各个设备之间形成了高

度互联的智能网络信息系统,但人为的网络攻击,会严重影响电力信息网络的完整性[2],网络安全问题也

有愈演愈烈之势.网络信息系统一旦出现病毒,就会使网络系统遭到恶意的访问[3],不仅会导致资金的浪

费,而且还会影响用户的隐私信息,造成一系列的负面效果,最终会威胁到用户网络数据的安全,造成不

同程度的损害[4].
在应对复杂多样的攻击形式和海量数据的时候,传统网络入侵检测技术和手段就显得力不从心,所以

需要更有效的手段来进行对抗,文献[5]使用基于机器学习的电力信息网络的入侵检测方法研究了4类子

集,采用随机森林分类器达到分类目标,但是采用单一的随机森林分类器选择,其结果具有较强的随机性,
容易陷入局部最优;文献[6]提出通过加权策略对过采样和随机森林进行改进的算法,使得随机森林算法

在不平衡数据上的整体分类有更好的效果,但是由于未对随机森林进行改进,因此仍然存在随机性问题;
文献[7]为了减少抽样对非平衡性的影响,在Bootstrap重抽样的基础上进行改进,使得对非平衡数据整体

算法的分类性能有所提高,但是并未在分类方法上有明显突破;文献[8]提出了一种在线分布式安全特征

选择方法,根据电网特征量的相关性强弱来划分,相比传统方法在计算准确性和计算速度方面更具优势,
然而并未从根本上解决多服务器网络的安全性低的问题.文献[5-8]尽管都提出了一些针对网络攻击的应对

方法,重点解决了重抽样的问题,但是在面对多服务器网络时其分类方法仍然难以满足实际应用时的随机

性问题,使得多服务器网络安全性和通信开销难以保证.
因此针对多服务器网络安全性低和通信开销大的问题,本研究提出一种基于交叉组合运算的密钥认证

网络安全研究方法,实验结果显示使用交叉组合运算方法能有效地减少网络中的通信开销,并提升网络安

全水平,减少网络攻击的危害,具有一定可行性.在考虑了多服务器网络特性的基础上,引入交叉组合运算

方法实现样本多次交叉验证,在保证了抽样效果的同时确保了样本的有效性.同时,针对随机森林算法的

局限性,采用蝙蝠算法对随机森林的参数进行优化,降低了分类的随机性,并且在交叉验证的前置条件下,
优化算法的效率得到显著提升,能高效精准地完成有效样本特征选择.

1 多服务器交叉组合运算方法

1.1 交叉组合算法

交叉验证是一种用来评价一个统计分析的结果是否可以推广到一个独立的数据集上的技术,主要用于

预测,即:想要估计一个预测模型在实际应用中的准确度.它是一种统计学上将数据样本切割成较小子集

的实用方法,也即是先在一个子集上做分析,而其他子集则用作后续对此分析的确认及验证.
交叉验证的理论是由SeymourGeisser所开始的.它对于防范数据的检验假设(testinghypothesssug-

gestedbythedata)非常重要,特别是当后续的样本是危险的、成本过高的或不可能(uncomfortablesci-
ence)去搜集的[9].利用测试集来测试训练得到的分类器或模型,以此作为分类器或模型的性能指标.得到

高度预测精确度和低的预测误差是研究的期望.为了减少交叉验证结果的可变性[10],对一个样本数据集进

行多次不同的划分,得到不同的互补子集,进行多次交叉验证,取多次验证的平均值作为验证结果.
1.2 多服务器身份认证

传统的单服务器网络架构已不适用于当前大多数的实际环境.移动云计算环境中存在着不同的云服务

器为用户提供不同类型的移动云服务[11].由于互联网的开放性,为了阻止非法用户获取网络服务,保障多

服务器网络环境安全,需要建立一个高效安全的身份认证机制.多服务器网络环境的身份认证协议便是一
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种行之有效的方法,以此来保障网络活动参与者的通信安全.多服务器网络环境的身份认证[12]协议通常包

含3个参与方,即用户、服务提供者和注册中心RC(可信的第三方).根据服务提供者计算能力的强弱、硬

件资源是否充足,多服务器网络环境身份认证过程通常有两种模型[13],即两方参与认证的认证模型和三方

参与认证的认证模型.对于计算能力较强、硬件资源丰富的多服务器网络环境,用户与服务提供者的相互

认证无需第三方的帮助(图1).而对于计算能力较弱、硬件资源有限的多服务器网络环境,与服务提供者的

相互认证需要可信第三方的帮助.三方参与认证的认证模型见图2[14],其计算能力和通信传输能力(以无线

传感器网络为例)都是非常有限的,需要网关节点GWN(注册中心)的参与,来完成与用户的相互认证.

图1 多服务器网络环境 图2 三方参与认证的认证模型

1.3 多服务器交叉组合运算

交叉验证(crossvalidation,CV)也叫做循环估计,其基本思想是对于训练样本集,分割为K 个小的子

集,将其中的1个子集拿出来作为测试集,其余的K-1个子集当做实验的训练集,直到迭代完成.这里的

交叉验证方法与常见的不同,它不是将不同的行组合然后求平均值,而是将不同的列组合得到最优的特征

数集,当减少特征会导致性能损失时,就不会再删除任何特征.对整个信息网络数据集进行分析,其含有大

量数据和较多的特征集,包含了许多冗余数据和无关特征,也会让整个模型处理数据的运算时长变多,此

时就需要特征降维和变量选择,这也是在数据处理中普遍所使用的相关技术.所以就要进行特征选择,所

以在这里使用随机森林(randomforest,RF)来进行特征的选择.

2 特征选择优化方法研究

2.1 RF算法

RF算法的最基本单位是决策树,利用多个决策树的结合能够科学地提升分类与预测的精确度,而各

个树所映射的数据集的生成与特征子集的筛选呈现出明显的随机性.RF算法首先基于Bagging算法产生

得到决策树所对应的训练集,然后再筛选得到CART决策树的特征子集[15].
1)CART决策树

CART决策树的本质是一种二分递归分割的方法,在叶节点之外的其余的任意1个节点对现有的数据

样本集合开展二分割,主要是将基尼指数当作属性筛选的度量指标,其计算公式为

GiD =1-∑
M

j=1
P2

i (1)

式中:GiD 为基尼系数;Pi 为i类元素产生的概率;D 为数据集;M 为数据集中含有的类型.
若数据集依照属性X 开展二元分类,那么相应的基尼系数为

GiD,X =∑
2

i=1

Di

D GiDi(Di) (2)

 2)Bagging算法

Bagging算法主要是对样本数据集完成部分随机抽样从而获取决策树,有效提升算法泛化能力.
尽管随机森林算法具有较好的特征选择性能,但是在实际运算过程中往往存在随机性不可控的问题而
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导致选择随机性强,结果容易陷入局部最优,因此本研究采用蝙蝠算法(batalgorithm,BA)对随机森林算

法进行优化.
2.2 BA算法

BA算法的机理主要是源自蝙蝠的回声定位,其原理源自于粒子群算法的延展,该智能算法可以实现

自身参数的动态调控,故而有着寻优效率高、鲁棒性强的优点.BA算法的核心参数分别是搜索脉冲响度

Am,脉冲发生频率fm 以及脉冲频度Rm,由此给出3个假设条件分别为[16]:

1)根据科学研究表明,蝙蝠的觅食特性表现在其在随机飞行觅食过程中释放脉冲,通过对脉冲回声进

行定位从而获知猎物距离自身的距离,并且可以通过对回声的变化对辨别猎物与障碍物进行分别.
2)当蝙蝠觅食时,蝙蝠在位置Xbi以速率Vxi 完成随机飞行,在对Fm 与Am 进行调节来完成觅食搜索

行为.另外,蝙蝠可以通过对于自身发出的回声分析估算猎物与自身的距离进而调节自身射出的脉冲频率,
然后在接近猎物时主动调整脉冲频度.
3)在觅食过程中,随着蝙蝠逐渐接近猎物时,其所发出的脉冲响度从最大值Am_max 渐次降到最小值

Am_min,而脉冲发射率fm 则逐渐上升.在d维的搜索域中,第i只蝙蝠在t时刻的位置为Xt
i,速率时Vt

i,而种

群中的最优位置可以定义为X*,那么在t+1时进行全局搜索时,第i只蝙蝠的位置和速率应当被更新为

fmi=fi_min+(fm_max-fm_min)φ (3)

Vt+1
i =Vt

i +fmi·(Xt
i -X*) (4)

Xt+1
i =Xt

i +Vt+1
i (5)

式中:φ 为[0,1]范围内服从均匀分布的随机数;fmi 为第i只蝙蝠的频率,在[fm_min,fm_max]范围内随机

生成.

图3 BA-RF流程

当对局部进行搜索时,必须从现有的最优解的集合

中,随机筛选出一个优异的个体Xt
i,则每个个体的新位

置Xt+1
i 在旧有位置附近随机生成,则

Xt+1
i =Xt

i +eAm(t) (6)
式中:e为[–1,1]范围内的随机变量;Am(t)为全部个

体在t时刻的平均脉冲响度.
在迭代运算时,Am(t)和Rm 要动态即时更新,以保

证算法有效平衡全局与局部搜索,其更新公式为

At+1
i =μAt

i (7)

Rt+1
i =R0

i[1-exp(-ηt)] (8)
其中μ∈ (0,1)和η∈ (0,+∞)均为常数.
BA优化后的RF算法中,将 RF中的参数当作BA

个体的2个位置,每个个体在搜索域中单独搜索,最优

解记作当前极值,并确定为局部最优.等到下次迭代时,
与其他个体分享,并基于个体与种群经验,完成比较后

调节自身定位与速率,从而得到全局最优解.BA-RF流

程见图3.
2.3 特征选择流程

采用BA-RF算法完成特征选择流程如下所示:

1)首先需要计算每个特征的重要性,并对计算出的

结果进行大小排序,这样就可以根据得到各个特征值的

大小来选择出特征的重要程度,其计算公式为

I=
1
N∑

N

i=1
E2-E1 (9)

式中:I表示的是特征的重要性,E1 表示的是决策树所相对应的袋外数据计算误差,E2 为对所有的袋外数
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据样本特征加入噪声后再次计算后的袋外数据误差,而加入随机噪声后会影响E2 大小,使整体数值变化,
这样就能说明该特征的重要程度.
2)确定需要剔除的比例,依据上一步中所得出的特征重要性大小值来剔除掉相应比例的特征,去除掉

多余的特征后,所得到特征数据集就是一个我们所需要的新的特征集.
3)在上两步的基础上,使用新的特征集来重复上述的两个过程,直到剩下需要的m 个特征[17](m 为提

前设定的值,一般根据自己需要来定,如果不设置的话,一般会默认设置为10个).
4)根据上述过程中得到的各个特征集和特征集对应的袋外误差率,选择袋外误差率最低的特征集.

图4 训练流程

3 协议模型的训练

在选择完特征后,需要通过协议模型对训练集进

行训练(图4),为了使得最后的运算效果较好,一般

把全部样本集分为2个部分,也就是训练集和测试

集.可以通过K 次交叉验证使得实验效果更好,降低

仅一次运算产生的过度拟合问题,可以在处理实际数

据时,避免只对数据集中训练集有很高检测率而对数

据集以外的数据检测效果一般,更加有效地反映实验

结果,所以在运算模型时,仅仅分出一部分来对模型

的参数进行调试,将其余部分作为模型的测试集,也

可以从另一个角度分析是否调节的最优参数符合其他

数据集.其流程见图4.
在本研究的实验中,将采用10次交叉验证进行

数据筛选,将冗余数据和无效数据剔除出样本,使得

样本的有效性大大提升,确保了后续分类模型对于样

本的敏感性并且避免了过拟合问题,从而保证基于

BA-RF的电力信息网络的入侵检测方法研究实验效

果的稳定.考虑到数据检验实验的合理性和模型测试的科学性,将数据集分为10份,仅将1份作为测试

集,其余9份拿来训练,10次交叉验证的原理图见图5.

图5 10次交叉验证的原理图

具体模型的训练流程分为8个步骤.
步骤1 划分样本集分为训练集和测试集,并采用10次交叉验证提取有效数据,避免过拟合问题的出

现,并设定标签;
步骤2 初始化RF-BA分类模型参数,设定模型迭代上限、种群规模、个体初始位置和个体速率等;
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步骤3 设定BA算法个体最优位置并代入RF中,计算个体适应度值并随机选择当前全局极值;
步骤4 比较当前个体适应度值与当前全局极值,取高者为当前个体极值;
步骤5 迭代计算并更新个体位置与速率,输出RF分类结果到BA中更新适应度值;
步骤6 将更新的适应度值与当前全局极值比较,取高者为更新后个体极值;
步骤7 判定是否达到迭代上限或者全局极值不再更新,若是则终止运算至步骤8,反之返回步骤5;
步骤8 输出最优参数和分类结果.

4 实验结果及分析

4.1 安全性评价

为了更加直观地观测结果,通过以召回率、查准率和F1_score这3个指标与 Wazid等[19]所提协议、

Lu等[20]所提协议以及Ali等[21]所提协议进行对比,通过对比分析,查看模型效果.
检测各协议对DOS类攻击的效果,由表1的结果可以看出,各个协议的3项评价指标都很高,所有协

议的检测率都在99%之上,本研究提出协议的检测效果和其他3类协议相差不大,在召回率和查准率上略

高于其他3类协议,可以说明本研究的协议对于DOS攻击的防御效果比其他方法更好.
表1 对DOS类攻击的检测效果

协议 召回率 查准率 F1_score

文献[19] 0.999987 0.999910 0.999948

文献[20] 0.999965 0.999988 0.999977

文献[21] 0.999974 0.999986 0.999980

本研究 0.999991 0.999993 0.999992

  对NORMAL类样本的检测(表2),从整体上看所有的协议都有不错的效果.由于训练样本相对较大,
各协议的检测数值也都在99%以上,但本研究提出的协议在召回率上具有优势,高于其余协议,而在查准

率上率略低于文献[21]的协议,与文献[20]的查准率相等且略高于文献[19],最终F1_score与文献[21]相
等并略高于其他协议.综合来讲,本研究提出的协议效果与其他各个协议之间的差别不算太大,这是由于

NORMAL类样本内部的特征区分不显著,使得本研究提出的特征分类方法的优势表现得并不是特别明

显,但可以说明本研究的协议对于NORMAL类攻击的检测准确率仍然相对较高.
表2 对NORMAL类样本的检测效果

协议 召回率 查准率 F1_score

文献[19] 0.999977 0.999910 0.999943

文献[20] 0.999969 0.999994 0.999982

文献[21] 0.999979 0.999996 0.999987

本研究 0.999980 0.999994 0.999987

  检测各协议对PROBE类攻击的效果(表3),与前两类数据样本相比,各个协议对此类攻击的检测效

果已经有轻微下降了,其他3类协议相对来讲比较稳定,其检测整体数值也都在99.9%以上,本研究的协

议检测率是最高的,其召回率和查准率效果最好,F1_score的数值也高于其他3类协议,说明对此类攻击

的检测具有良好的效果.
表3 对PROBE类攻击的检测效果

协议 召回率 查准率 F1_score

文献[19] 0.999589 0.999186 0.999387

文献[20] 0.999659 0.999259 0.999459

文献[21] 0.999689 0.999445 0.999567

本研究 0.999725 0.999790 0.999757
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  在对R2L类攻击的检测中(表4),相比较于前3类攻击,各个协议检测的检测度进一步地下降了,不

过所有的协议都保持在99%以上,从结果上看,本研究提出的协议其召回率与查准率在几种协议中最好,
其F1_score也显著高于其他协议,表明本研究提出的协议对R2L类攻击的检测效果较好.

表4 对R2L类攻击的检测效果

协议 召回率 查准率 F1_score

文献[19] 0.998987 0.999001 0.998994

文献[20] 0.998887 0.998995 0.998941

文献[21] 0.999012 0.998956 0.998984

本研究 0.999050 0.999005 0.999027

  在对U2R类攻击的检测中,从表5的数值可以看出,各个协议的召回率和查准率数值都有了明显的下

降,文献[20]和文献[21]召回率、查准率与F1_score数值都降到98%左右,而本研究提出的协议在4类协

议中检测效果最好,其召回率、查准率和F1_score在99.1%左右,比文献[19]提出的协议的F1_score值

高2‰左右,较文献[20]协议高3‰左右,较文献[21]的协议高3‰左右,召回率和查准率与F1_score数值

已具有较高的水平.
表5 对U2R类攻击的检测效果

协议 召回率 查准率 F1_score

文献[19] 0.989994 0.990056 0.990025

文献[20] 0.988956 0.988966 0.988961

文献[21] 0.988947 0.988915 0.988931

本研究 0.991287 0.991323 0.991305

  通过对检测数值之间的比较,说明了本研究提出的协议模型的有效性.由于选择的数据集、数据量和

特征集都比较多,其中包含了大量的冗余和相关性不大的特征,造成数据的检测出现了很大的误判,本研

究对数据集进行特征提取对减少误判起到了作用,特别是将查准率和召回率结合,取代了原算法以准确率

评估去除特征的指标,考虑到了对少部分攻击的忽略,使得最终取得了好的运算效果,这一点也可以通过

F1_score这个综合指标可以看出.但是,从整体上看,对 R2L和U2R类攻击的效果较对DOS类攻击的效

果更差,本研究提出协议模型在查准率和召回率上都有较好的效果,能够有效地防范R2L和U2R类网络

攻击,为网络提供适当的网络防护,提升网络安全水平,减少因网络攻击而造成的损失.
4.2 效率评价

对协议获取用户生物特征的操作不进行比较.根据文献[18]的实验数据,Th≈0.32ms,TE≈5.6ms,
得到本研究所提新协议与文献[19-20]所提协议的计算开销对比(表6).其中,Th 表示执行一次单向

Hash函数所需时间,TE 表示执行一次对称加/解密运算所需时间.通过表6的对比结果可发现,本研究所

提新协议的计算开销与同类协议相比也具有一定的优势.
表6 计算开销对比

协议 用户 传感器节点 GWN

文献[19] 13Th+2TE≈15.36 5Th+2TE≈12.8 5Th+4TE≈24

文献[20] 7Th+2TE≈13.44 4Th+2TE≈12.48 8Th+4TE≈24.96

文献[21] 6Th+2TE≈13.12 4Th+TE≈6.88 5Th+3TE≈18.4

本研究 12Th+2TE≈15.04 8Th≈2.56 13Th+2TE≈15.36

5 总结

为了解决针对多服务器网络安全性低和通信开销大的问题,本研究提出了多服务器交叉组合运算方

法,首先通过蝙蝠算法优化的随机森林算法提取权重特征,减少无用特征,对于数据结果的影响,之后用

交叉组合的方法,对数据进行比对判别,提升实验的输出结果,通过实验结果表明,本研究提出协议模型
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在召回率和查准率上都有着较好的效果,能够有效地防范R2L和U2R类网络攻击,同时其计算开销与同

类协议相比也具有一定的优势,说明使用交叉组合运算方法能有效地减少网络中的通信开销,并提升网络

安全水平,减少网络攻击的危害,具有一定可行性.
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